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Проект

Изменения
в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы (далее – Правила), утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1. В разделе 1 Правил: 
1.1. в шестнадцатом абзаце после слов «Участником-Банком денежных» дополнить словом «средств»;
1.2. в тридцать четвертом абзаце после слов «клиента (Участника» дополнить словами «-Страховщика»;
1.3. дополнить тридцать восьмым абзацем следующего содержания:
«Риск-событие информационной безопасности - событие в Платежной системе, отрицательное последствие которого может привести к возникновению инцидента информационной безопасности.».
2. В разделе 4 Правил:
2.1. пункт 4.1.1 дополнить тринадцатым абзацем следующего содержания:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенные пунктом 2.3 Указания Банка России от 8 октября 2018 года № 4926-У «О форме и порядке направления операторами по переводу денежных средств, операторами платежных систем, операторами услуг платежной инфраструктуры в Банк России информации обо всех случаях и (или) попытках осуществления переводов денежных средств без согласия клиента и получения ими от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без согласия клиента, а также о порядке реализации операторами по переводу денежных средств, операторами платежных систем, операторами услуг платежной инфраструктуры мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента», зарегистрированного Министерством юстиции Российской Федерации 12 декабря 2018 года № 52988 (далее – Указание Банка России № 4926-У).»;
2.2. пункты 4.2.1 и 4.3.1 дополнить тринадцатым абзацем следующего содержания:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенные пунктом 2.4 Указания Банка России 
№ 4926-У;»;
2.3. в третьем абзаце пункта 4.3.2 слово «получить» заменить словом «получать»;
2.4. пункт 4.4.1 дополнить десятым абзацем следующего содержания:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенных пунктами 2.2 и 2.4 Указания Банка России № 4926-У;»;
2.5. пункт 4.9.2.2 дополнить последним абзацем следующего содержания:
«наличие актуальных документов, подтверждающих прохождение оценки соответствия уровням защиты информации (далее - Оценка соответствия), установленным Положением Банка России 04 июня 2020 года № 719-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств» (далее – Положение 
№ 719-П), в соответствии с национальным стандартом Российской Федерации ГОСТ Р 57580.2-2018 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Методика оценки соответствия», утвержденным приказом Федерального агентства по техническому регулированию и метрологии от 28 марта 
2018 года № 156-ст «Об утверждении национального стандарта Российской Федерации», с учетом особенностей, предусмотренных пунктами 2.3, 2.4, 3.6 – 3.9, 4.4, 4.5, 6.7 и 6.8 Положения № 719-П, не реже одного раза в два года и величину числовой итоговой Оценки соответствия свыше 0,7 с 1 января 2024 года.»;
2.6. в пункте 4.9.3 слово «предусмотренного» заменить словом «предусмотренному».
3. В разделе 5 Правил:
3.1. в пункте 5.2.1:
а) дополнить вторым абзацем следующего содержания:
«Управление риском информационной безопасности в Системе должно осуществляться работниками и подразделениями Оператора Системы и Операторов услуг платежной инфраструктуры в рамках обеспечения защиты информации в Системе.»;
б) в пятом абзаце после слов «пунктом 5.2 настоящих Правил» дополнить словами 
«, включая мониторинг, выявление и анализ Риск-событий риска информационной безопасности»;
в) дополнить десятым, одиннадцатым, двенадцатым абзацами следующего содержания:
«Операторы услуг платежной инфраструктуры и Участники-Банки также обязаны:
· соблюдать показатели уровня риска информационной безопасности в Системе, при которых уровень риска информационной безопасности не превышает допустимые значения; 
· предоставлять информацию Оператору Системы в рамках информационного взаимодействия об Инцидентах ИБ в соответствии с пунктом 6.2.10 настоящих Правил.»;
г) дополнить тридцать первым абзацем следующего содержания:
«установление состава показателей уровня риска информационной безопасности в Платежной системе;»;
3.2. в подпункте «а)» пункта 5.2.3 слова «Банка России от 9 июня 2012 года 
№ 382-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств» заменить словами «№ 719-П»;
3.3. пункт 5.2.4.1:
а) в первом абзаце после слов «операционный риск,» дополнить словами «включая риск информационной безопасности,»;
б) дополнить четвертым абзацем следующего содержания:
«Риском информационной безопасности Системы как одним из видов операционного риска является риск финансовых потерь Субъектов системы или нарушения БФПС вследствие ненадлежащего обеспечения защиты информации, источниками реализации которого являются недостатки процессов обеспечения защиты информации, в том числе недостатки применяемых технологических мер защиты информации, недостатки прикладного программного обеспечения автоматизированных систем и приложений, а также несоблюдение требований к указанным процессам деятельности Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры.»;
3.4. во втором абзаце пункта 5.2.4.5 слово «построения» заменить словом «составления».
4. В разделе 6 Правил:
4.1. в четвертом абзаце пункта 6.1 слова «Банка России от 9 июня 2012 года 
№ 382-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств» заменить словами «№ 719-П»;
4.2. в пункте 6.2.6:
а) в восьмом абзаце слова «28147-89 «Системы обработки информации. Защита криптографическая. Алгоритм криптографического преобразования» заменить словами «34.12-2018 «Информационная технология. Криптографическая защита информации. Блочные шифры»;
б) в одиннадцатом абзаце слова «в Положении Банка России от 9 июня 2012 года 
№ 382-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств» заменить словами «Положением № 719-П»;
4.3. во втором абзаце пункта 6.2.7 цифру «3» заменить цифрой «4»;
4.4. в пункте 6.2.9 после слов «действующего законодательства» дополнить словами «Российской Федерации»;
4.5. в пункте 6.2.10:
а) заголовок пункта 6.2.10 изложить в следующей редакции:
«6.2.10. требования к порядку, форме и срокам реагирования на Инциденты ИБ и восстановлению штатного функционирования объектов информационной инфраструктуры в случае реализации Инцидентов ИБ:»;
б) одиннадцатый абзац исключить;
в) абзацы двенадцатый и тринадцатый считать абзацами одиннадцатым и двенадцатым соответственно;
г) одиннадцатый абзац изложить в следующей редакции:
«В случае выявления в Платежной системе Инцидентов ИБ Оператор Системы совместно с Субъектами системы принимают доступные в сложившихся обстоятельствах меры, направленные на предотвращение распространения негативного воздействия на Систему, устранение последствий негативного воздействия, а также восстановление штатного функционирования объектов информационной инфраструктуры после выявления Инцидентов ИБ. Взаимодействие Субъектов системы с целью реагирования на Инцидент ИБ происходит любыми доступными средствами связи с участием ответственных работников Субъектов системы.»;
4.6. пункты 6.2.11, 6.2.12, 6.2.13 и 6.2.14 изложить в следующей редакции: 
«6.2.11. требования к обеспечению защиты информации в Платежной системе в отношении реализации Операторами по переводу денежных средств, являющимися участниками платежной системы, и Операторами услуг платежной инфраструктуры процессов выявления и идентификации риска информационной безопасности в Платежной системе в отношении объектов информационной инфраструктуры:
Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры обязаны выявлять и идентифицировать риски информационной безопасности в Системе в отношении собственных объектов информационной инфраструктуры, используемых при взаимодействии с Платежной системой, и предоставлять информацию Оператору Системы в порядке и сроки, установленные пунктом 6.2.10 настоящих Правил. При информировании о выявленных рисках информационной безопасности указывается дата обнаружения риска информационной безопасности, источник и последствия для Субъектов Системы. 
6.2.12. требования к обеспечению Оператором Системы учета и доступности для Операторов по переводу денежных средств и Операторов услуг платежной инфраструктуры информации о выявленных в Платежной системе Инцидентах ИБ, а также методиках анализа и реагирования на них:
Оператор Системы должен обеспечить учет и доступность информации:
- о выявленных в Платежной системе Инцидентах ИБ;
- о методиках анализа и реагирования на Инциденты ИБ. 
Оператор Системы информирует Операторов по переводу денежных средств и Операторов услуг платежной инфраструктуры обо всех выявленных в течение календарного месяца в Платежной системе Инцидентах ИБ, их анализе и реагировании на них, ежемесячно не позднее 10 (десятого) рабочего дня месяца, следующего за месяцем выявления Инцидента ИБ, путем предоставления информации в свободной форме ответственным работникам Операторов по переводу денежных средств и Операторов услуг платежной инфраструктуры информации. 
Методика анализа и реагирования на Инциденты ИБ включает в себя:
· определение факта возникновения Инцидента ИБ;
· информирование об Инциденте ИБ;
· учет/регистрация Инцидента ИБ;
· устранение возможных последствий и принятие мер по реагированию на Инциденты ИБ;
· проведение расследования Инцидента ИБ;
· анализ Инцидента ИБ и разработка превентивных мер.
Оператор Системы обеспечивает доступность для Операторов по переводу денежных средств и Операторов услуг платежной инфраструктуры информации о методиках анализа и реагирования на инциденты защиты информации путем предоставления по запросу документа «Положение по реагированию на инциденты информационной безопасности».

6.2.13. требования к определению и реализации порядка обеспечения защиты информации:

Оператор Системы устанавливает распределение обязанностей по определению порядка обеспечения защиты информации при осуществлении переводов денежных средств самостоятельно. 
Участник, Оператор услуг платежной инфраструктуры самостоятельно обеспечивают выполнение порядка обеспечения защиты информации при осуществлении переводов денежных средств.
Участник, Оператор услуг платежной инфраструктуры обеспечивают назначение лиц, ответственных за выполнение порядка обеспечения защиты информации при осуществлении переводов денежных средств.
Служба информационной безопасности Участника, Оператора услуг платежной инфраструктуры осуществляет контроль (мониторинг) выполнения порядка обеспечения защиты информации при осуществлении переводов денежных средств, включая контроль (мониторинг) применения организационных мер защиты информации и контроль (мониторинг) использования технических средств защиты информации.

6.2.14. Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры в части требований к обеспечению защиты информации при осуществлении переводов денежных средств, применяемых в отношении автоматизированных систем, программного обеспечения, средств вычислительной техники, телекоммуникационного оборудования, эксплуатация и использование которых обеспечивается при осуществлении переводов денежных средств Операторами по переводу денежных средств (далее - объекты информационной инфраструктуры), должны обеспечивать:

а) реализацию установленных Положением № 719-П уровней защиты информации для объектов информационной инфраструктуры, используемых для обработки, передачи, хранения информации, указанной в абзаце первом пункта 1.3 Положения № 719-П, в целях осуществления переводов денежных средств, определенных национальным стандартом Российской Федерации ГОСТ Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав организационных и технических мер», утвержденным приказом Федерального агентства по техническому регулированию и метрологии от 8 августа 2017 года № 822-ст «Об утверждении национального стандарта Российской Федерации»;
б) ежегодное тестирование на проникновение и анализ уязвимостей информационной безопасности объектов информационной инфраструктуры с учетом особенностей, предусмотренных пунктами 3.8 и 3.9 Положения № 719-П; 
в) проведение оценки соответствия уровням защиты информации (Оценки соответствия), установленным Положением 719-П, в соответствии с национальным стандартом Российской Федерации ГОСТ Р 57580.2-2018 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Методика оценки соответствия», утвержденным приказом Федерального агентства по техническому регулированию и метрологии от 28 марта 2018 года № 156-ст «Об утверждении национального стандарта Российской Федерации», с учетом особенностей, предусмотренных пунктами 2.3, 2.4, 3.6 – 3.9, 4.4, 4.5, 6.7 и 6.8 Положения 719-П.
Оценка соответствия должна осуществляться с привлечением сторонних организаций, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации на проведение работ и услуг, предусмотренных подпунктами «б», «д» или «е» пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 года № 79 «О лицензировании деятельности по технической защите конфиденциальной информации». 
Результаты Оценки соответствия утверждаются приказом и хранятся не менее 
5 (пяти) лет; 
г) в части требований к обеспечению защиты информации при осуществлении переводов денежных средств, применяемых в отношении прикладного программного обеспечения автоматизированных систем и приложений, с учетом особенностей, предусмотренных пунктами 3.8 – 3.10, 4.6 и 6.10 Положения № 719-П, должны обеспечивать использование прошедших сертификацию в системе сертификации Федеральной службы по техническому и экспортному контролю или оценку соответствия по требованиям к оценочному уровню доверия (далее - ОУД) не ниже чем ОУД 4 в соответствии с требованиями национального стандарта Российской Федерации ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 8 ноября 2013 года № 1340-ст «Об утверждении национального стандарта» и обрабатывающих информацию, указанную в абзаце первом пункта 1.3 Положения № 719-П:
- прикладного программного обеспечения автоматизированных систем и приложений, распространяемых клиентам Операторов по переводу денежных средств для совершения действий, непосредственно связанных с осуществлением переводов денежных средств;
- программного обеспечения, эксплуатируемого на участках, используемых для приема документов, связанных с осуществлением переводов денежных средств, составленных в электронном виде (далее - электронные сообщения), к исполнению в автоматизированных системах и приложениях с использованием информационно-телекоммуникационной сети «Интернет».
Для проведения Оценки соответствия прикладного программного обеспечения автоматизированных систем и приложений, должны привлекаться проверяющие организации;
д) уровень риска информационной безопасности не выше приемлемого (допустимого).»;
4.7. дополнить пунктами 6.2.15, 6.2.16, 6.2.17, 6.2.18 и 6.2.19 следующего содержания:
«6.2.15. Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры, в части требований к обеспечению защиты информации при осуществлении переводов денежных средств, применяемых в отношении технологии обработки информации, подготавливаемой, обрабатываемой и хранимой на участках идентификации, аутентификации и авторизации клиентов операторов по переводу денежных средств при совершении действий в целях осуществления переводов денежных средств; формирования (подготовки), передачи и приема электронных сообщений; удостоверения права клиентов операторов по переводу денежных средств распоряжаться денежными средствами; осуществления переводов денежных средств; учета результатов осуществления переводов денежных средств; хранения электронных сообщений и информации об осуществленных переводах денежных средств (далее соответственно - защищаемая информация, технологические участки), должны обеспечивать:

- целостность и достоверность защищаемой информации;
- регламентацию, реализацию, контроль (мониторинг) технологии обработки защищаемой информации;
- регистрацию результатов совершения действий, связанных с осуществлением доступа к защищаемой информации.

6.2.16. Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры должны обеспечивать регистрацию результатов совершения следующих действий, связанных с осуществлением доступа к защищаемой информации:

- идентификация, аутентификация и авторизация клиентов Операторов по переводу денежных средств при совершении действий в целях осуществления переводов денежных средств;
- прием электронных сообщений от клиентов Операторов по переводу денежных средств;
- прием (передача) электронных сообщений при взаимодействии Операторов по переводу денежных средств, Операторов услуг платежной инфраструктуры при осуществлении переводов денежных средств, в том числе для удостоверения права клиентов Операторов по переводу денежных средств распоряжаться денежными средствами и для учета результатов переводов денежных средств;
- реализация мер, направленных на проверку правильности формирования (подготовки) электронных сообщений (двойной контроль), применяемых в соответствии с подпунктом 1.9 пункта 1 приложения 1 к Положению № 719-П;
- осуществление доступа работников к защищаемой информации и осуществление действий клиентами Операторов по переводу денежных средств с защищаемой информацией, выполняемых с использованием автоматизированных систем, программного обеспечения.
Регистрации подлежат следующие данные о действиях, выполняемых работниками с использованием автоматизированных систем, программного обеспечения:
- дата (день, месяц, год) и время (часы, минуты, секунды) совершения работником действий с защищаемой информацией;
- присвоенный работнику идентификатор, позволяющий установить работника в автоматизированной системе, программном обеспечении;
- код, соответствующий технологическому участку;
- результат совершения работником действия с защищаемой информацией (успешно или неуспешно);
- информация, используемая для идентификации устройств, при помощи которых либо в отношении которых осуществлен доступ к автоматизированной системе, программному обеспечению в целях совершения работником действий с защищаемой информацией.
Регистрации подлежат следующие данные о действиях, выполняемых клиентами Операторов по переводу денежных средств с использованием автоматизированных систем, программного обеспечения:
- дата (день, месяц, год) и время (часы, минуты, секунды) совершения клиентом Оператора по переводу денежных средств действий с защищаемой информацией;
- присвоенный клиенту Оператора по переводу денежных средств идентификатор, позволяющий установить клиента Оператора по переводу денежных средств в автоматизированной системе, программном обеспечении;
- код, соответствующий технологическому участку;
- результат совершения клиентом Оператора по переводу денежных средств действия с защищаемой информацией (успешно или неуспешно);
- информация, используемая для идентификации устройств, при помощи которых либо в отношении которых осуществлен доступ к автоматизированной системе, программному обеспечению в целях совершения клиентом Оператора по переводу денежных средств действий с защищаемой информацией.

6.2.17. требования к содержанию, форме и периодичности представления информации, направляемой Оператору Системы, для целей анализа обеспечения в Системе защиты информации:
Субъекты системы для целей анализа обеспечения в Системе защиты информации предоставляют официальным уведомлением, либо по электронной почте по адресу 
ins-ps@ins-ps.ru, следующую информацию:
- о реализации установленных уровней защиты информации для объектов информационной инфраструктуры, предусмотренных подпунктом «а» пункта 6.2.14 настоящих Правил, не реже 1 (одного) раза в 2 (два) года; 
- о результатах ежегодного тестирования на проникновение и анализа уязвимостей информационной безопасности объектов информационной инфраструктуры, предусмотренного подпунктом «б» пункта 6.2.14 настоящих Правил, не реже 1 (одного) раза в год, в течение 3 (трех) месяцев с даты окончания таких работ;
- о значениях показателей проведения Оценки соответствия, предусмотренной подпунктом «в» пункта 6.2.14 настоящих Правил, не позже 6 (шести) месяцев с даты утверждения отчета о проведении Оценки соответствия, но не реже 1 (одного) раза в 
2 (два) года, с даты участия в Системе.

6.2.18. требования к совершенствованию Субъектами системы защиты информации при осуществлении переводов денежных средств:

Субъекты системы на регулярной основе (но не реже одного раза в год) осуществляют пересмотр порядка обеспечения защиты информации при осуществлении переводов денежных средств в рамках обязанностей, установленных Оператором Системы, в связи:
- с изменениями требований к защите информации, определенных Правилами Системы;
- с изменениями, внесенными в законодательные акты Российской Федерации, нормативные акты Банка России, регулирующие отношения в национальной платежной системе.
Порядок принятия мер, направленных на совершенствование защиты информации при осуществлении переводов денежных средств, в случаях:
- изменения требований к защите информации, определенных Правилами Системы;
- изменений, внесенных в законодательные акты Российской Федерации, нормативные акты Банка России, регулирующие отношения в национальной платежной системе;
- изменения порядка обеспечения защиты информации при осуществлении переводов денежных средств;
- выявления угроз, рисков и уязвимостей в обеспечении защиты информации при осуществлении переводов денежных средств;
- выявления недостатков при осуществлении контроля (мониторинга) выполнения порядка обеспечения защиты информации при осуществлении переводов денежных средств;
- выявления недостатков при проведении Оценки соответствия,
предусматривает организационные и/или технические изменения системы защиты информации.
Принятие соответствующих решений согласуется со службой информационной безопасности Субъекта системы после чего реализуется Оператором Системы или Субъектами системы самостоятельно, о чем незамедлительно информируется Оператор Системы.
Оператор Системы вправе отменить соответствующее решение Субъекта системы в случае признания его ошибочным.

6.2.19. требования к обеспечению защиты информации в Платежной системе в части реализации Оператором Системы ограничений по параметрам операций по осуществлению переводов денежных средств в случае выявления факта превышения значений показателей уровня риска информационной безопасности Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры в Платежной системе, в том числе условий снятия таких ограничений:

В случаях, когда Инцидент ИБ повлек за собой последствия, вызвавшие превышение допустимого уровня риска информационной безопасности, Оператор Системы вправе применить ограничения по параметрам операций по осуществлению переводов денежных средств в отношение Оператора по переводу денежных средств или Оператора услуг платежной инфраструктуры.
Условия снятия ограничений для Операторов по переводу денежных средств, Операторов услуг платежной инфраструктуры по параметрам операций по осуществлению переводов денежных средств в случае выявления факта превышения значений показателей допустимого уровня риска информационной безопасности в Платежной Системе:
- в случае предоставления информации по устранению факторов, повлекших возникновение риска информационной безопасности, а также подробного описания принятых мер для в целях минимизации возникновения риска информационной безопасности;
- в случае полного отсутствия рисков информационной безопасности в течение 
3 (трех) месяцев, следующих за периодом, в рамках которого выявлено нарушение допустимого уровня рисков информационной безопасности в Платежной Системе.»;
4.8. пункт 6.3 изложить в следующей редакции: 
«6.3. Реализация мероприятий по противодействию осуществления переводов денежных средств без согласия клиента (Участника-Страховщика)

6.3.1. Оператор Системы при реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика) должен:

- создать систему выявления и мониторинга переводов денежных средств без согласия клиента (Участника-Страховщика) в Платежной системе на основе информации о переводах без согласия клиента (Участника-Страховщика); 
- определить порядок реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика) для Участников-Банков;
- использовать выявленную Оператором Системы информацию о технических данных, описывающих компьютерные атаки, направленные на объекты информационной инфраструктуры Оператора по переводу денежных средств и (или) его клиентов (Участников-Страховщиков), применительно к своей инфраструктуре в целях противодействия осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика).

6.3.1.1. Система выявления и мониторинга переводов денежных средств без согласия клиента в Системе на основе информации о переводах без согласия клиента (Участника-Страховщика)

Система выявления и мониторинга переводов денежных средств без согласия клиента (Участника-Страховщика) в Системе представляет из себя совокупность организационных мер, направленных на соблюдение порядка реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика) (пункт 6.3.1.2 настоящих Правил), а также мероприятий по выявлению Оператором Системы информации о технических данных, описывающих компьютерные атаки, направленные на объекты информационной инфраструктуры Операторов по переводу денежных средств и (или) его клиентов (Участников-Страховщиков), а также информации о переводах денежных средств без согласия клиента, полученной от Банка России.
Система выявления и мониторинга переводов денежных средств без согласия клиента (Участника-Страховщика) формируется на основе информации, полученной от Банка России, содержащейся в базе данных о случаях и попытках осуществления перевода денежных средств без согласия клиента.
В рамках реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика) для Участников-Банков и Операторов услуг платежной инфраструктуры Оператор осуществляет проверку информации, полученной от Участника-Страховщика в соответствии с пунктами 2-6 Приложения № 4 к Правилам Системы, и сформированных на основании этой информации Распоряжений. 
Проверка информации, полученной от Участника-Страховщика в соответствии с пунктами 2-6 Приложения № 4 к Правилам Системы и сформированных на основании этой информации Распоряжений включают в себя:
- проверку контроля целостности и соответствия заданным форматам обмена информацией;
- проверку наличия Счета Участника в перечне счетов Страховой платежной системы;
- проверку наличия денежных средств на Счете Участника; 
- проверку возможности и права использования указанных в Распоряжении Счетов Участников;
- проверку соответствия операций по списанию денежных средств признакам осуществления перевода денежных средств без согласия Участника-Страховщика (плательщика);
- проверку возможности исполнения Распоряжения Расчетным центром.
В случае получения отрицательного результата проверки по указанным выше параметрам, информация не принимается. Участнику-Страховщику, направившему информацию, направляется отказ в приеме информации с указанием причины.
В случае несоответствия сформированного Распоряжения заданным параметрам, по любой причине, за исключением операций, соответствующих признакам осуществления перевода денежных средств без согласия Участника-Страховщика (плательщика), Распоряжение не принимаются. Участнику-Страховщику, направившему информацию, на основании который было сформировано Распоряжение направляется отказ в приеме Распоряжения с указанием причины. 
При выявлении операций, соответствующих признакам осуществления перевода денежных средств без согласия Участника-Страховщика (плательщика), осуществляются действия по приостановлению исполнения Распоряжения и информированию Участника-страховщика об указанном факте любыми доступными средствами связи.
Оповещение о приостановлении исполнения Распоряжения на перевод денежных средств должно содержать следующую информацию:
- дату формирования Распоряжения;
- сумму Распоряжения;
- реквизиты получателя денежных средств по Распоряжению;
- причину приостановки исполнения Распоряжения.
При получении от Участника-Страховщика подтверждения легитимности направленного Распоряжения, Оператор производит действия, направленные на возобновление исполнения Распоряжения.

6.3.1.2. Порядок реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика)

В целях реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика) Операторы услуг платежной инфраструктуры самостоятельно должны:
- реализовывать меры по противодействию осуществлению переводов денежных средств без согласия клиента (Участника-Страховщика) в соответствии с порядком, установленным Оператором Системы; 
- выявлять компьютерные атаки, направленные на объекты информационной инфраструктуры участников информационного обмена и (или) их клиентов, которые могут привести к случаям и (или) попыткам осуществления переводов денежных средств без согласия клиента (Участника-Страховщика);
- рассматривать случаи и (или) попытки осуществления переводов денежных средств без согласия клиента (Участника-Страховщика), вызванные компьютерными атаками, направленными на объекты информационной инфраструктуры участников информационного обмена;
- реализовывать меры по выявлению и устранению причин и последствий компьютерных атак, направленных на объекты информационной инфраструктуры участников информационного обмена и (или) их клиентов, и дальнейшему предотвращению случаев и (или) попыток осуществления переводов денежных средств без согласия клиента (Участника-Страховщика);
- использовать информацию о переводах без согласия клиента (Участника-Страховщика) для выявления операций, соответствующих признакам осуществления переводов денежных средств без согласия клиента (Участника-Страховщика);
- осуществлять анализ операций, соответствующих признакам осуществления переводов денежных средств без согласия клиента (Участника-Страховщика), в рамках Страховой платежной системы.».
5. В разделе 7 Правил:
5.1. [bookmark: _GoBack]в семнадцатом абзаце пункта 7.5 цифру «3» заменить цифрой «4».
