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Проект

Изменения
в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы (далее – Правила), утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1. Раздел 1 Правил дополнить следующим термином: 
«Поставщики услуг (провайдеры) – организации, предоставляющие услуги в сфере информационных технологий в Страховой платежной системе, привлекаемые Операционным центром, Платежным клиринговым центром и Расчетным центром в целях оказания услуг платежной инфраструктуры.».
2. В разделе 4 Правил:
2.1. В пункте 4.9.5 слова «основания для» заменить словом «критерии».
3. В разделе 5 Правил:
3.1. В последнем абзаце пункта 5.2 слова «приемлемого (допустимого)» заменить словом «допустимого».
3.2. В пункте 5.2.1: 
а) в двадцать восьмом абзаце слова «приемлемого (допустимого)» заменить словом «допустимого»;
б) тридцатый абзац изложить в следующей редакции:
« – проведение оценки системы управления рисками, в том числе используемых методов оценки рисков и результатов применения способов управления рисками в Платежной системе, внесение изменений в систему управления рисками в случае, если действующая система управления рисками не обеспечила 3 (три) и более раза в течение календарного года возможность восстановления оказания услуг платежной инфраструктуры в течение периодов времени, установленных Оператором Системы в Правилах, при их приостановлении;».
3.3. В пункте 5.2.2:
а) во втором абзаце слова «приемлемого (допустимого)» заменить словом «допустимого»;
б) третий абзац пункта 5.2.2 изложить в следующей редакции:
«Информация о проведении оценки влияния на БФПС каждого произошедшего в Платежной системе Инцидента доводится должностным лицом (структурным подразделением) Оператора Системы, ответственным за управление рисками, до сведения Генерального директора Оператора Системы в виде отчетов в срок не позднее окончания рабочего дня, следующего за днем возникновения (выявления) Инцидента, а также в срок не позднее окончания рабочего дня, следующего за днем устранения последствий Инцидента (восстановления оказания услуг платежной инфраструктуры, соответствующих требованиям к оказанию услуг), а также в течение 5 (пяти) рабочих дней после дня окончания календарного месяца, в котором возникли Инциденты.».
3.4. В пункте 5.2.3:
а) в подпункте «а»:
- слова «Положением № 719-П» заменить на «Банком России на основании части 3 статьи 27 Закона № 161-ФЗ»;
- слова «приостановления оказания услуг платежной инфраструктуры вследствие Инцидента, произошедшего у Оператора услуг платежной инфраструктуры» заменить словами «возникновения события, приведшего к приостановлению оказания услуг платежной инфраструктуры в результате первого из возникших Инцидентов»;
- слова «приостановления оказания услуг платежной инфраструктуры в результате первого из возникших Инцидентов и до момента восстановления» заменить словами «возникновения события, приведшего к приостановлению в результате первого из возникших Инцидентов и до момента восстановления»;
б) в подпункте «б»:
- слова «событиями, которые привели к нарушению оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, в том числе вследствие нарушений требований к обеспечению защиты информации при осуществлении переводов денежных средств» заменить словом «Инцидентами»;
- слова «устранения первого Инцидента и до момента возникновения следующего» заменить словами «восстановления оказания услуг платежной инфраструктуры, приостановленных в результате первого Инцидента, и до момента возникновения события, приведшего к приостановлению оказания услуг платежной инфраструктуры в результате следующего Инцидента»;
в) в подпункте «в» слова «Федерального закона от 27 июня 2011 года № 161-ФЗ «О национальной платежной системе» заменить словами «Закона № 161-ФЗ».
3.5. Пункт 5.2.4.2 изложить в следующей редакции:
«5.2.4.2. Оператор Системы должен проводить плановую оценку рисков в Системе, а также внеплановые оценки рисков в Системе с использованием методик анализа рисков Системе и составлением профилей рисков.
5.2.4.2.1. Методики анализа рисков в Системе должны обеспечивать:
· выполнение процедур выявления Оператором Системы рисков в Системе не реже одного раза в год;
· проведение анализа рисков в Системе;
· выявление Риск-событий, и определение для каждого из выявленных Риск-событий уровня риска, характеризуемого вероятностью наступления Риск-событий и величиной возможных последствий их реализации;
· определение для каждого из выявленных рисков в Платежной системе уровня присущего риска до применения способов управления рисками в Платежной системе, а также уровня допустимого риска, указанного в абзаце третьем подпункта 5.2.4.2.3 настоящих Правил; 
· определение значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил;
· определение для каждого из значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил, уровня остаточного риска после применения способов управления рисками в Платежной системе.
Методики анализа рисков в Платежной системе должны предусматривать выполнение следующих мероприятий:
· формирование и поддержание в актуальном состоянии перечней Бизнес-процессов;
· разработку и поддержание в актуальном состоянии классификаторов (структурированных перечней) рисков в Платежной системе, Риск-событий, причин Риск-событий;
· проведение анализа Бизнес-процессов в Платежной системе, в том числе анализа программных и (или) технических средств Операторов услуг платежной инфраструктуры, учитывая факт привлечения ими Поставщиков услуг, и других факторов, влияющих на БФПС;
· формирование перечня возможных Риск-событий для каждого Бизнес-процесса с указанием причин Риск-событий и их последствий;
· определение для каждого из выявленных рисков в Платежной системе уровня присущего риска до применения способов управления рисками в Платежной системе и установление уровня допустимого риска, указанного в абзаце третьем подпункта 5.2.4.2.3 настоящих Правил;
· сопоставление уровня присущего риска до применения способов управления рисками в Платежной системе и уровня допустимого риска, указанного в абзаце третьем 5.2.4.2.3 настоящих Правил, по каждому из выявленных рисков в Платежной системе для определения значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил;
· применение способов управления рисками в Платежной системе для каждого из значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил, и последующее определение для них уровня остаточного риска после применения способов управления рисками в Платежной системе;
· сопоставление уровня остаточного риска после применения способов управления рисками в Платежной системе и уровня допустимого риска, указанного в абзаце третьем подпункта 5.2.4.2.3 настоящих Правил, для каждого из значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил, и принятие решения о необходимости применения других способов управления рисками в Платежной системе в дополнение к ранее примененным способам;
· мониторинг рисков в Платежной системе, в том числе уровня остаточного риска после применения способов управления рисками в Платежной системе, его соответствия уровню допустимого риска, указанного в абзаце третьем подпункта 5.2.4.2.3 настоящих Правил;
· составление и пересмотр (актуализацию) профиля каждого из значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил, включая профиль риска нарушения БФПС.
5.2.4.2.2. Оператор Системы должен проводить внеплановую оценку всех рисков в Платежной системе при внесении изменений в один или несколько Бизнес-процессов. Проведение внеплановой оценки всех рисков в Платежной системе должно быть завершено не позднее истечения 6 (шести) месяцев со дня внесения указанных изменений.
5.2.4.2.3. Оператор Системы должен проводить внеплановую оценку отдельных рисков (отдельного риска) в Платежной системе:
· при возникновении события, реализация которого привела к приостановлению (прекращению) оказания услуг платежной инфраструктуры и описание которого в профиле риска не предусмотрено, либо негативные последствия от его реализации превышают негативные последствия, предусмотренные для этого события в профиле риска;
· при установлении по результатам проводимого Оператором Системы мониторинга рисков факта приближения фактического уровня риска к уровню допустимого риска, при котором восстановление оказания услуг платежной инфраструктуры, соответствующих требованиям к оказанию услуг, включая восстановление оказания услуг платежной инфраструктуры в случае приостановления их оказания, осуществляется в течение периодов времени, установленных Оператором Системы, и предполагаемый ущерб от которого Оператор Системы готов принять без применения способов управления рисками в Платежной системе;
· при выявлении значимого риска в Платежной системе, для которого уровень присущего риска до применения способов управления рисками в Платежной системе может превысить или превысил уровень допустимого риска.
Проведение внеплановой оценки отдельных рисков (отдельного риска) в Платежной системе должно быть завершено не позднее истечения 4 (четырех) месяцев со дня возникновения событий, предусмотренных абзацами вторым и третьим настоящего подпункта, либо со дня выявления значимого риска в платежной системе, указанного в абзаце четвертом настоящего подпункта Правил.
5.2.4.2.4. Плановая оценка всех рисков в Платежной системе проводится Оператором Системы не реже 1 (одного) раза в 3 (три) года с учетом сведений о событиях, которые произошли в Платежной системе со дня завершения предыдущей плановой или внеплановой оценки всех рисков в Платежной системе и привели к приостановлению (прекращению) оказания услуг платежной инфраструктуры.».
3.6. Пункт 5.2.4.3 изложить в следующей редакции:
«5.2.4.3. Результатом анализа рисков являются профили рисков, включающие в том числе вероятность происшествия и тяжесть возможных последствий нарушения БФПС.
Оператор Системы должен составлять профили рисков по всем значимым для Системы рискам, а также пересматривать (актуализировать) их по результатам плановой или внеплановой оценки всех рисков в Платежной системе, а также внеплановой оценки отдельных рисков (отдельного риска) в Платежной системе.
Профиль каждого из значимых рисков в Системе должен содержать:
- описание выявленных Риск-событий. Риск-события отражаются в профиле каждого из значимых рисков в Платежной системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил;
- описание причины возникновения каждого из Риск-событий;
- описание Бизнес-процессов Оператора Системы и Операторов услуг платежной инфраструктуры, в которых могут произойти Риск-события;
- вероятность наступления Риск-событий;
- описание и оценку возможных неблагоприятных последствий каждого Риск-события;
- описание Бизнес-процессов и перечень Субъектов системы, на которые влияет Риск-событие;
- уровень присущего риска до применения способов управления рисками в Системе;
- уровень допустимого риска, указанный в абзаце третьем подпункта 5.2.4.2.3 настоящих Правил;
- уровень остаточного риска после применения способов управления рисками в платежной системе;
- перечень способов управления рисками в Системе.
Профиль риска нарушения БФПС составляется как сводный профиль в отношении всех значимых рисков в Системе, указанных в абзаце четвертом подпункта 5.2.4.2.3 настоящих Правил.
Оператор Системы должен хранить сведения, содержащиеся в профилях рисков, не менее 5 (пяти) лет со дня составления и пересмотра (актуализации) профилей рисков.
Субъекты Системы самостоятельно определяют методики анализа рисков в рамках их деятельности по управлению рисками в Системе. Операторы услуг платежной инфраструктуры и Участники могут использовать иные методики анализа рисков в зависимости от категории и характера риска.
Оператор осуществляет контроль за соблюдением Правил Системы в части оценки и управления рисками Операторами услуг платежной инфраструктуры, Участниками и Расчетным центром, а также обеспечения БФПС.».
3.7. В пункте 5.2.4.5: 
а) слова «2 (два)» заменить словами «3 (три)»;
б) пятый абзац изложить в следующей редакции:
«Оператор платежной системы должен вносить изменения в систему управления рисками в Платежной системе в случае если действующая система управления рисками в Системе не обеспечила 3 (три) и более раза в течение календарного года возможность восстановления оказания услуг платежной инфраструктуры в течение периодов времени, установленных Оператором Системы в Правилах, при их приостановлении.». 
3.8. Пункт 5.2.4.6 изложить в следующей редакции:
«5.2.4.6. Оператор Системы должен при управлении рисками в Платежной системе оценивать риски, возникающие в связи с привлечением Поставщиков услуг, в том числе обусловленные вероятностью невыполнения Поставщиками услуг своих обязательств, включая возникновение отказов и (или) нарушений функционирования автоматизированных систем, программного обеспечения, средств вычислительной техники, телекоммуникационного оборудования поставщиков услуг.».
3.9. Дополнить пунктом 5.2.4.7 в следующей редакции:
«5.2.4.7. Меры Оператора Системы, Операторов услуг платежной инфраструктуры, Участников-Банков, необходимые для достижения или поддержания допустимого уровня рисков в Системе:
· наличие в организационно-штатной структуре самостоятельного структурного подразделения или лица, деятельность которого направлена на обеспечение непрерывности деятельности организации;
· фиксация и обработка информации о фактах нарушения нормальной работы структурных подразделений, штатной работы программно-технических средств, правил и требований к совершению операций, которые могли привести (привели) к расходам (убыткам);
· дублирование подачи электропитания к вычислительному центру;
· использование дополнительных автономных источников электропитания (электрогенераторов);
· обязательное использование источников бесперебойного электропитания (далее - ИБП) на основе аккумуляторных батарей;
· оптимизация распределения нагрузок на ИБП для обеспечения максимальной продолжительности работы критичных сервисов;
· дублирование каналов связи и каналов информационного взаимодействия (далее – каналы), то есть обеспечение приема и обработки информации по нескольким каналам, а также представление отчетов о выполненных операциях, как по основному, так и по резервному каналу;
· обязательное резервирование используемых серверов;
· использование современных средств и методов повышения отказоустойчивости систем энергоснабжения, кондиционирования, пожаротушения, безопасности и других систем обеспечения безотказной работы средств электронного взаимодействия; 
· проверка устанавливаемого программного обеспечения, как системного, так и прикладного, на этапе опытной эксплуатации до ввода в промышленную эксплуатацию;
· разработка детализированных Правил Системы, позволяющих ее Участникам однозначно определять свои права и обязанности; 
· установление эффективной структуры договорных отношений в Системе; 
· разработка типовых Договоров банковского счета, заключаемых между Расчетным центром и Участниками; 
· установление требований к Договору банковского счета (счета гарантийного фонда), на основании которого Участнику-Страховщику открывается Счет гарантийного фонда Платежной системы Участника-Страховщика;
· обеспечение возможности досудебного рассмотрения споров между Субъектами системы.
Для реализации установленных мер определяются ответственные лица.
Операторы услуг платежной инфраструктуры, Участники-Банки при вступлении в Систему информируют Оператора Системы о наличии в своей организационно-штатной структуре подразделения или лица, осуществляющего функции по обеспечению бесперебойности функционирования организации, и о контактной информации с указанными работниками. 
В случае замены работников и/или изменения контактной информации о работниках, осуществляющих функции по обеспечению бесперебойности функционирования организации, Оператор услуг платежной инфраструктуры, Участник незамедлительно информирует Оператора Системы.
Информация направляется в письменном виде (в том числе может быть доставлена посредством электронной почты, почтовым отправлением, курьерской доставкой).».
3.10. В пункте 5.2.5 слова «3 (трех)» заменить словами «5 (пяти)».
3.11. В пункте 5.8:
а) в подпункте «а» слова «наименование Бизнес-процесса, в ходе которого произошел Инцидент» заменить словами «наименование одного или нескольких Бизнес-процессов, в ходе которых произошел Инцидент» и слова «наименование Бизнес-процесса, на который оказал влияние Инцидент» заменить словами «наименование одного или нескольких Бизнес-процессов, на которые Инцидент оказал влияние»;
б) слова «Инцидента и его неблагоприятных последствий» заменить словами «неблагоприятных последствий Инцидента»;
в) подпункт «в» изложить в следующей редакции:
«в) проведение оценки влияния на БФПС каждого произошедшего в Платежной системе Инцидента в срок не позднее окончания рабочего дня, следующего за днем возникновения (выявления) Инцидента, а также в срок не позднее окончания рабочего дня, следующего за днем устранения последствий Инцидента (восстановления оказания услуг платежной инфраструктуры, соответствующих требованиям к оказанию услуг).»;
г) в подпункте «д» слово «устанавливает» заменить словом «определяет»;
д) подпункт «з» изложить в следующей редакции:
«Оператор Системы должен разрабатывать и включать в план действий, направленных на обеспечение непрерывности деятельности и (или) восстановление деятельности (далее – ПОНиВД) мероприятия, направленные на управление непрерывностью функционирования Платежной системы в случае возникновения Инцидентов, связанных с приостановлением оказания услуг платежной инфраструктуры или нарушением установленных уровней оказания услуг платежной инфраструктуры, в том числе:
· при совмещении в Платежной системе функций Оператора Системы и Операционного, и (или) Платежного клирингового, и (или) Расчетного центров – мероприятия по переходу на резервный комплекс программных и (или) технических средств, а также мероприятия, осуществляемые в случае неработоспособности систем и сервисов Поставщиков услуг, нарушение предоставления которых способно привести к приостановлению оказания услуг платежной инфраструктуры;
· при наличии в Платежной системе двух и более Операционных, и (или) Платежных клиринговых, и (или) Расчетных центров – мероприятия по обеспечению взаимозаменяемости Операторов услуг платежной инфраструктуры;
· при наличии в Платежной системе одного привлеченного Операционного, и (или) Платежного клирингового, и (или) Расчетного центров – мероприятия по привлечению другого Оператора услуг платежной инфраструктуры и по переходу Участников на обслуживание к вновь привлеченному Оператору услуг платежной инфраструктуры в течение срока, установленного Правилами, в случаях:
· превышения Оператором услуг платежной инфраструктуры времени восстановления оказания услуг платежной инфраструктуры при приостановлении их оказания более 2 (двух) раз в течение 3 (трех) месяцев подряд;
· нарушения Правил, выразившегося в отказе Оператора услуг платежной инфраструктуры в одностороннем порядке от оказания услуг Участнику (Участникам), не связанного с приостановлением (прекращением) участия в Платежной системе в случаях, предусмотренных Правилами.
При разработке ПОНиВД Оператор Системы оценивает возможный ущерб от непредвиденных событий (обстоятельств) относительно предполагаемых затрат на подготовку и реализацию соответствующих планов с учетом всех возможных (предполагаемых) сценариев развития событий, создающих угрозу убытков.
Оператор Платежной системы должен разрабатывать, проверять (тестировать) и пересматривать ПОНиВД, с периодичностью не реже одного раза в два года.
Операторы услуг платежной инфраструктуры, в частности Расчетный центр, также обязаны иметь, регулярно тестировать и пересматривать разработанные ПОНиВД и предоставлять результаты тестирования и пересмотра ПОНиВД Оператору Системы по его запросу.
Операторы услуг платежной инфраструктуры должны включать в ПОНиВД мероприятия по переходу на резервный комплекс программных и (или) технических средств Оператора услуг платежной инфраструктуры в случае приостановления оказания услуг платежной инфраструктуры и (или) нарушения установленных уровней оказания услуг платежной инфраструктуры, а также мероприятия, осуществляемые в случае неработоспособности систем и сервисов Поставщиков услуг, нарушение предоставления которых способно привести к приостановлению оказания услуг платежной инфраструктуры.
ПОНиВД Операторов услуг платежной инфраструктуры разрабатывается в целях:
· поддержания функционирования, способности выполнять принятые Оператором платежной инфраструктуры обязательства;
· предупреждения и предотвращения нарушения режима функционирования;
· снижения тяжести последствий в случае нарушения режима функционирования;
· своевременной ликвидации последствий нарушения режима функционирования и обеспечения восстановления своей деятельности;
обеспечения информационной безопасности.»;
е) дополнить подпунктами «и» и «к» следующего содержания:
«и) Оператор Системы должен анализировать эффективность мероприятий по восстановлению оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, и использовать полученные результаты при управлении рисками в платежной системе.
к) Оператор Системы определяет в Правилах Системы следующие критерии отнесения событий, реализовавшихся при оказании услуг платежной инфраструктуры в Платежной системе, к событиям приостановления оказания услуг платежной инфраструктуры, за исключением событий, следствием которых является приостановление оказания услуг платежной инфраструктуры в связи с проведением технологических и (или) регламентных работ, в случае если Оператор услуг платежной инфраструктуры заранее уведомил об этом Оператора Системы и Участников в соответствии с Правилами и (или) иными документами Оператора системы и (или) привлеченных Операторов услуг платежной инфраструктуры:

	Источник событий
	Критерии отнесения событий к событиям приостановления оказания услуг платежной инфраструктуры

	Оказание операционных услуг
	Неосуществление обмена информацией между Участниками-Страховщиками, состав которой определен пунктами 2-6 Приложения № 4 к Правилам Системы, 6 (шесть) часов и более.

	
	Неосуществление формирования и удостоверения Операционным центром Распоряжений на основании информации, полученной от Участников-Страховщиков в рамках информационного взаимодействия, состав которой определен пунктами 2-6 Приложения № 4 к Правилам Системы, для осуществления перевода денежных средств, предусмотренных Разделом 2 Правил Системы, и их передачи в Платежный клиринговый центр 6 (шесть) часов и более.

	Оказание услуг платежного клиринга
	Непроведение платежного клиринга в Платежной системе в соответствии с порядком, установленным Правилами Системы, 6 (шесть) часов и более.

	Оказание расчетных услуг
	[bookmark: _GoBack]Неосуществление расчетов в Платежной системе по видам переводов денежных средств, предусмотренных пунктами «а» и «а1» Раздела 2 Правил, согласно порядку, определенному Правилами Системы, на второй рабочий день, включая день открытия Расчетной сессии, в связи с ситуацией или действиями, возникшими на стороне Платежного клирингового центра или Расчетного центра.

	
	Не осуществление расчетов в Платежной системе по видам переводов денежных средств, предусмотренных пунктами «б», «в» и «г» Раздела 2 Правил, согласно порядку, определенному Правилами Системы, на третий рабочий день, включая день открытия Расчетной сессии, в связи с ситуацией или действиями, возникшими на стороне Платежного клирингового центра или Расчетного центра.

	
	


».
3.12. В пункте 5.9.1 слова «приемлемого (допустимого)» заменить словом «допустимого».
4. В разделе 6 Правил:
4.1. В подпункте «д» пункта 6.2.14 слова «приемлемого (допустимого)» заменить словом «допустимого».

