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Проект

Изменения
в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы (далее – Правила), утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1. В разделе 3 Правил:
1.1. [bookmark: _GoBack]в третьем абзаце пункта 3.2 слова «БФПС в Системе» заменить словами «бесперебойности функционирования Платежной системы (далее – БФПС) в Системе». 
2. В разделе 4 Правил:
2.1. в шестом абзаце пункта 4.6.1 после слов «, в том числе» дополнить словами «Участники-Банки обязаны»;
2.2. в пункте 4.11:
а) в первом абзаце после слов «Операторы услуг платежной инфраструктуры» дополнить словами «, выявившие указанные обстоятельства, незамедлительно предпринимают все зависящие от них действия, направленные на снижение вредных последствий, а также»;
б) в третьем абзаце слово «стабилизирования» заменить словом «стабилизации»;
в) в четвертом абзаце слова «в тот же день» заменить словами «срок не позднее 1 (одного) рабочего дня, следующего за днем возникновения чрезвычайной ситуации»;
г) пятом абзаце слова «об устранении» заменить словами «о предпринятых действиях и достигнутых результатах по устранению»;
д) дополнить шестым абзацем следующего содержания: 
«Оператор Системы уведомляет Участников-Страховщиков, Операторов услуг платежной инфраструктуры о проведении плановых технических, профилактических и ремонтных работ, а также об установке обновления программного обеспечения в Системе, не менее чем за 10 (десять) рабочих дней до даты проведения таких работ, установки обновления программного обеспечения в Системе, путем направления соответствующих уведомлений по адресам электронной почты, указанным в соответствующих договорах, заключаемых с Оператором Системы, или иным адресам электронной почты в случае их наличия. В уведомлении указывается предполагаемая дата и время окончания проведения плановых технических, профилактических и ремонтных работ и (или) установки обновления программного обеспечения в Системе.».
3. В разделе 5 Правил:
3.1. в первом абзаце пункта 5.1 слова «бесперебойности функционирования Платежной системы (далее – БФПС) заменить формулировкой «БФПС»;
3.2. в пункте 5.2.1:
а) в пятом абзаце после слов «настоящих Правил» исключить слова «, включая мониторинг, выявление, идентификацию и анализ риска информационной безопасности в Платежной системе в отношении объектов информационной инфраструктуры Участников-Банков и Операторов услуг платежной инфраструктуры»;
б) после слов «Операторы услуг платежной инфраструктуры и Участники-Банки также обязаны:» дополнить абзацем следующего содержания: 
«- организовать процессы выявления, идентификации и анализа рисков информационной безопасности в отношении объектов информационной инфраструктуры Участников-Банков и Операторов услуг платежной инфраструктуры;»;
3.3. пункт 5.2.2 изложить в следующей редакции:
[bookmark: _Toc37426887][bookmark: _Toc38905248][bookmark: _Toc73978848][bookmark: _Toc69896919][bookmark: _Toc70341028][bookmark: _Toc80272742][bookmark: _Toc84518149][bookmark: _Toc89243754][bookmark: _Toc92901447][bookmark: _Toc92971440][bookmark: _Toc100227342][bookmark: _Toc100838678][bookmark: _Toc86145134][bookmark: _Toc112238582][bookmark: _Toc112662031]«5.2.2. Порядок доведения до органов управления Оператора Системы соответствующей информации о рисках
В рамках указанных мероприятий Участники и Операторы услуг платежной инфраструктуры обязаны при выявлении Риск-событий, связанных с работоспособностью Системы, в кратчайшие сроки любым доступным способом проинформировать об этом Оператора Системы, указывая описание характера риска, вероятные причины его возникновения и возможные последствия.
Оперативная информация о выявлении повышения приемлемого (допустимого) уровня рисков также (как указано в пункте 5.2.1 настоящих Правил) предоставляется должностным лицом (структурным подразделением) Оператора Системы, ответственным за управление рисками, Генеральному директору Оператора Системы письменно или по электронной почте по мере необходимости принятия управленческих решений. 
Информация о проведении оценки влияния на БФПС каждого произошедшего в Платежной системе Инцидента доводится должностным лицом (структурным подразделением) Оператора Системы, ответственным за управление рисками, до сведения Генерального директора Оператора Системы в виде отчетов в течение 24 (двадцати четырех) часов после устранения Инцидента (восстановления оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг), а также в течение 5 (пяти) рабочих дней после дня окончания календарного месяца, в котором возникли Инциденты.
Информация об общем уровне рисков Платежной системы доводится до сведения Генерального директора не реже 1 (одного) раза в год.
В случае необходимости срочного реагирования на выявленное Риск-событие, связанное с работоспособностью Системы, Генеральный директор может самостоятельно определять регулярность и порядок доведения до заинтересованных Субъектов системы информации о выявленном Риск-событии должностным лицом (структурным подразделением) Оператора Системы, ответственным за управление рисками, а также может организовывать совещания руководителей структурных подразделений Оператора Системы или предпринимать другие действия в рамках своих полномочий в качестве мер срочного реагирования на выявленные в Платежной системе Риск-события.»; 
3.4. в пункте 5.2.5: 
а) в пятом абзаце после слов «имеет право» дополнить словами «в письменном виде, в том числе, по электронной почте»;
б) после слов «- о событиях, вызвавших спорные, нестандартные и чрезвычайные ситуации, включая случаи системных сбоев, результатах расследования указанных событий, анализа их причин и последствий;» дополнить абзацем следующего содержания: 
«- информацию обо всех фактах возникновения/решения Инцидентов, связанных с нарушением БФПС с подробным описанием причин возникновения Инцидентов, нарушивших пороговые значения показателей БФПС, с описанием каждого выявленного случая возникновения/решения Инцидентов, оказавших влияние на фактические значения показателей БФПС, с указанием последствий и принятых мер;»;
3.5. в восьмом абзаце подпункта «ж» пункта 5.8 после слов «или Расчетного центра).» дополнить словами «Продление Расчетной сессии на 1 (один) рабочий день не является нарушением оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг.». 
4. В разделе 6 Правил:
4.1. в пункте 6.2.4 после слов «- блокирование источника вредоносного воздействия или кода;» дополнить абзацем следующего содержания: 
«- централизованное обновление антивирусных баз на серверах администрирования средств антивирусной защиты и всех объектов антивирусной защиты;»;
4.2. в пятом абзаце пункта 6.2.6 после слов «Для защиты информации в Системе» исключить слова «Оператором Системы,»;
4.3. в семнадцатом абзаце пункта 6.2.10:
а) слова «Оператором по переводу денежных средств и Оператором услуг платежной инфраструктуры» заменить словами «Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры»;
б) после слов «Восстановление штатного функционирования» дополнить словами «объектов информационной инфраструктуры Операторов по переводу денежных средств и Операторов услуг платежной инфраструктуры зависит от особенностей информационной системы, причин возникновения Инцидента ИБ и его потенциальных последствий, и включает в себя следующие мероприятия в том числе, но не ограничиваясь:
· локализацию Инцидента ИБ (изоляцию вовлеченных в инцидент объектов информационной инфраструктуры, изменение режимов работы информационных систем и средств защиты информации, приостановку бизнес-процессов для минимизации ущерба от Инцидента ИБ). В случае, если Инцидентом ИБ является заражение вредоносным кодом - немедленно приостановить информационное взаимодействие с Оператором Системы, Операторами по переводу денежных средств и/или Операторами услуг платежной инфраструктуры до устранения последствий заражения вредоносным кодом;
· выявление и устранение последствий Инцидента ИБ, включающие в себя в том числе, но не ограничиваясь: удаление зараженных объектов, восстановление поврежденной/ утерянной информации путем восстановительных работ с применением систем резервного копирования, внеплановая смена паролей работников на объектах информационной инфраструктуры;
· фиксацию данных по Инциденту ИБ во внутренней базе учета Инцидентов ИБ с дальнейшим информированием Руководства Субъекта системы, Оператора Системы, Банка России (с учетом использования автоматизированной системы обработки инцидентов ФинЦЕРТ Банка России);
· проверку работоспособности и корректности функционирования всех элементов информационной инфраструктуры, подвергшихся воздействию в результате 
Инцидента ИБ.
Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры реализуется ряд мероприятий, направленных на восстановление штатного функционирования объектов информационной инфраструктуры:
· усиление уровня защищенности объектов информационной инфраструктуры задействованных при переводе денежных средств, с учетом целесообразности затрат на предполагаемые контрмеры;
· поддержание уровня защищенности объектов информационной инфраструктуры в соответствии с требованиями регулирующих органов власти Российской Федерации в сфере информационной безопасности;
· резервное копирование критически значимых объектов информационной инфраструктуры по завершению мероприятий по восстановлению штатного функционирования объектов информационной инфраструктуры;
· тестирование, а также при необходимости и оптимизация мероприятий, направленных на восстановление штатного функционирования объектов информационной инфраструктуры, с целью определения их эффективности;
определение и внедрение наиболее эффективных мер повышения уровня защищенности всех элементов информационной инфраструктуры.»;
4.4. пункт 6.2.11 изложить в следующей редакции:
«6.2.11. требования к обеспечению защиты информации в отношении реализации Операторами по переводу денежных средств, являющимися участниками платежной системы, и Операторами услуг платежной инфраструктуры мероприятий по управлению риском информационной безопасности, выявлению и идентификации риска информационной безопасности, выявлению и анализу риска информационной безопасности в Платежной системе в отношении объектов информационной инфраструктуры: 

Для реализации требований к обеспечению защиты информации при управлении риском информационной безопасности в Платежной системе, выявлении и идентификации риска информационной безопасности Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры в рамках своих полномочий обязаны:
·  реализовывать мероприятия по управлению риском информационной безопасности; 
·  внедрить процессы выявления и идентификации риска информационной безопасности в отношении объектов информационной инфраструктуры;
·  на постоянной основе осуществлять мониторинг, выявление и анализ рисков информационной безопасности;
·  контролировать уровень риска информационной безопасности;
·  предоставлять информацию об Инцидентах ИБ.
Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры должны выстроить процессы выявления и идентификации риска информационной безопасности в Системе в отношении объектов информационной инфраструктуры Операторов по переводу денежных средств, Операторов услуг платежной инфраструктуры, исходя из источников их реализации и причин возникновения. При выполнении мероприятий по выявлению и идентификации риска информационной безопасности в отношении своих объектов информационной инфраструктуры Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры обязаны: 
·  определять потенциальные угрозы (риски) в отношении объектов информационной инфраструктуры, используемых для работы в Системе; 
·  классифицировать риски информационной безопасности в отношении объектов информационной инфраструктуры, используемых для работы в Системе; 
·  для выявления и идентификации риска информационной безопасности использовать способы, включающие в себя в том числе, но не ограничиваясь:
· анализ произошедших Риск-событий риска информационной безопасности;
· анализ информации, полученной от работников Операторов по переводу денежных средств, Операторов услуг платежной инфраструктуры, задействованных в бизнес-процессах, в которых участвуют Операторы по переводу денежных средств или Операторы услуг платежной инфраструктуры в Платежной системе, позволяющей выявить риски информационной безопасности, оказывающие влияние на работу конкретного Субъекта системы;
· анализ документации, полученной в результате ежегодного внутреннего и внешнего аудита;
· анализ других источников информации и способов выявления риска информационной безопасности. 
При проведении мероприятий по выявлению и идентификации риска информационной безопасности в отношении своих объектов информационной инфраструктуры, используемых при работе в Платежной Системе, Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры должны руководствоваться положениями нормативных актов Банка России, внутренними документами, регламентирующими управление риском информационной безопасности, и требованиями настоящих Правил. 
Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры должны выявлять и анализировать риски информационной безопасности в Платежной Системе. В целях выявления и анализа Операторами по переводу денежных средств и (или) Операторами услуг платежной инфраструктуры риска информационной безопасности в Платежной Системе, Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры обязаны: 
·  проводить анализ и оценку внешних и внутренних факторов, влияющих на информационную безопасность объектов информационной инфраструктуры и бизнес-процессов, в которых участвуют Операторы по переводу денежных средств или Операторы услуг платежной инфраструктуры в Платежной системе; 
·  идентифицировать риски информационной безопасности, которые могут возникнуть в бизнес-процессах, в которых участвуют Операторы по переводу денежных средств или Операторы услуг платежной инфраструктуры в Платежной системе;
·  разработать и поддерживать в актуальном состоянии классификаторы рисков информационной безопасности, Риск-событий риска информационной безопасности, причин возникновения Риск-событий риска информационной безопасности. При формировании перечня Риск-событий риска информационной безопасности учитывать внутренние документы Субъекта системы, регламентирующие порядок защиты информации при осуществлении переводов денежных средств, результаты оценки соответствия требованиям безопасности, известные уязвимости на объектах информационной инфраструктуры, используемых для выполнения функциональных обязанностей в Платежной Системе; 
·  соблюдать показатели уровня риска информационной безопасности в Системе, при которых уровень риска информационной безопасности не превышает допустимые значения в соответствии с указанным в пункте 6.2.19 настоящих Правил. В случае выявления факта превышения значений показателей уровня риска информационной безопасности соблюдать ограничения по параметрам операций по осуществлению переводов денежных средств, установленные Оператором Системы. 
·  вести мониторинг рисков информационной безопасности, в том числе уровней остаточных рисков информационной безопасности, и контролировать их соответствие допустимым уровням рисков информационной безопасности. Наряду с указанными требованиями Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры должны вести учет и регистрацию Инцидентов ИБ и предпринимать действия, направленные на минимизацию возможных негативных последствий от Инцидента ИБ для Системы;
·  обеспечивать выполнение требований по защите информации, указанных в настоящем Разделе Правил.».
