Проект
Изменения
в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы (далее – Правила), утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1. В разделе 5 Правил:
1.1. в пункте 5.3 дополнить 36 абзацем следующего содержания: 
«На основании распоряжения Участника-Страховщика и выданного Участнику-Страховщику оригинала согласия Оператора Системы может быть произведено только одно списание денежных средств, находящихся на Счете (Счетах) гарантийного фонда Платежной системы Участника-Страховщика, открытом в Участнике-Банке (открытых в Участниках-Банках). Не допускается многократное списание денежных средств со Счета (Счетов) гарантийного фонда Платежной системы Участником-Банком (Участниками-Банками) на основании распоряжения Участника-Страховщика по одному согласию Оператора Системы, в том числе, если указанные списания производятся в объеме денежных средств, указанных в согласии Оператора.»;
1.2. в пункте 5.7.2.2.4 после слов «в течение 10 (десяти) рабочих дней с даты» дополнить словами «, следующей за датой»; 
1.3. в третьем абзаце пункта 5.7.2.2.6 после слов «в течение 10 (десяти) рабочих дней с даты» дополнить словами «, следующей за датой».
2. В разделе 6 Правил:
2.1. в пункте 6.2.9:
а) слово «обеспечивает» заменить словом обеспечивают»;
б) слово «работниках» заменить словом «работников»;
2.2. в пункте 6.2.10:
а) заголовок изложить в следующей редакции: 
«6.2.10. требования к порядку, форме и срокам информирования об Инцидентах, связанных с нарушениями требований к обеспечению защиты информации при осуществлении переводов денежных средств, и реагированию на них»;
б) в первом абзаце:
· после слов «в письменном виде» дополнить словами « в свободной форме»;
· после слов «системы защиты» исключить слова «в форме отчета»;
в) дополнить третьим абзацем следующего содержания:
«Сведения о выявленных/устраненных Инцидентах, передаваемые Оператору Системы, должны содержать следующую информацию:
· дата и время возникновения Инцидента;
· краткое описание Инцидента;
· наличие факта приостановления оказания услуг платежной инфраструктуры вследствие Инцидента (да/нет);
· принятые меры по устранению Инцидента;
· иную информацию, необходимую Оператору Системы для обеспечения защиты информации при осуществлении переводов денежных средств.»;
2.3. пункт 6.2.13 изложить в следующей редакции:
«6.2.13. требования к содержанию, форме и периодичности представления информации, направляемой Оператору Системы, для целей анализа обеспечения в платежной системе защиты информации:
Субъекты системы предоставляют информацию о значениях обобщающих показателей, предусмотренных пунктом 5 приложения 1 Положения Банка России от 9 июня 2012 года № 382-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств», полученных в рамках проведении оценки соответствия, предусмотренной подпунктом «а» пункта 6.2.12 настоящих Правил, не позже 6 (шести) месяцев с даты утверждения отчета о проведении оценки соответствия, но не реже 1 (одного) раза в два года, с даты участия в Платежной системе по электронной почте по адресу: ins-ps@ins-ps.ru, либо официальным уведомлением.»;
2.4. дополнить пунктом 6.3 в следующей редакции:
«6.3. Реализация мероприятий по противодействию осуществления переводов денежных средств без согласия клиента (Участника)

6.3.1. Оператор Системы при реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника) должен:

· создать систему выявления и мониторинга переводов денежных средств без согласия клиента (Участника) в Платежной системе на основе информации о переводах без согласия клиента (Участника);
· определить порядок реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника) для Участников;
· использовать выявленную Оператором Системы информацию о технических данных, описывающих компьютерные атаки, направленные на объекты информационной инфраструктуры Оператора по переводу денежных средств и (или) его клиентов (Участников), применительно к своей инфраструктуре в целях противодействия осуществлению переводов денежных средств без согласия клиента (Участника).

6.3.1.1. Порядок реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника)

В целях реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника) Оператор услуг платежной инфраструктуры должен:
· реализовывать меры по противодействию осуществлению переводов денежных средств без согласия клиента (Участника) в соответствии с порядком, установленным Оператором Системы;
· выявлять компьютерные атаки, направленные на объекты информационной инфраструктуры участников информационного обмена и (или) их клиентов, которые могут привести к случаям и (или) попыткам осуществления переводов денежных средств без согласия клиента (Участника);
· рассматривать случаи и (или) попытки осуществления переводов денежных средств без согласия клиента (Участника), вызванные компьютерными атаками, направленными на объекты информационной инфраструктуры участников информационного обмена;
· реализовывать меры по выявлению и устранению причин и последствий компьютерных атак, направленных на объекты информационной инфраструктуры участников информационного обмена и (или) их клиентов, и дальнейшему предотвращению случаев и (или) попыток осуществления переводов денежных средств без согласия клиента (Участника);
· использовать информацию о переводах без согласия клиента (Участника) для выявления операций, соответствующих признакам осуществления переводов денежных средств без согласия клиента (Участника);
· осуществлять анализ операций, соответствующих признакам осуществления переводов денежных средств без согласия клиента (Участника), в рамках Страховой платежной системы.
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6.3.1.2. Система выявления и мониторинга переводов денежных средств без согласия клиента в Системе на основе информации о переводах без согласия клиента (Участника)

Система выявления и мониторинга переводов денежных средств без согласия клиента (Участника) в Страховой платежной системе представляет из себя совокупность организационных мер, направленных на соблюдение порядка реализации мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента (Участника) (пункт 6.3.1.1), а также мероприятий по выявлению Оператором Системы информации о технических данных, описывающих компьютерные атаки, направленные на объекты информационной инфраструктуры Оператора по переводу денежных средств и (или) его клиентов (Участников), а также информации о переводах денежных средств без согласия клиента, полученной от Банка России.».
3. В разделе 7 Правил:
3.1. во втором абзаце пункта 7.5 после слов «в форме безналичных расчетов» дополнить словами «: расчетов платежными поручениями и расчетов платежными требованиями.».
