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Проект

Изменения
в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы (далее – Правила), утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1. В разделе 1 Правил:
1.1. [bookmark: _GoBack]В термине «Бизнес-процесс» слова «наименование взаимосвязанных последовательных технологических процедур, выполняемых» заменить словами «один или несколько процессов, в рамках которых обеспечивается оказание услуг платежной инфраструктуры».
2. В разделе 4 Правил:
2.1. Абзац четырнадцатый пункта 4.1.1 изложить в следующей редакции:
«реализовывать мероприятия по противодействию осуществления переводов денежных средств без согласия клиента, определенных пунктом 3.3 Указания Банка России от 9 января 2023 года № 6354-У «О форме и порядке направления операторами по переводу денежных средств, операторами платежных систем, операторами услуг платежной инфраструктуры, операторами электронных платформ в Банк России информации обо всех случаях и (или) попытках осуществления переводов денежных средств без согласия клиента, форме и порядке получения ими от Банка России информации, содержащейся в базе данных о случаях и попытках осуществления переводов денежных средств без согласия клиента, а также о порядке реализации операторами по переводу денежных средств, операторами платежных систем, операторами услуг платежной инфраструктуры, операторами электронных платформ мероприятий по противодействию осуществлению переводов денежных средств без согласия клиента» (далее – Указание Банка России № 6354-У);».
2.2. В пункте 4.2.1:
а) абзацы со второго по четырнадцатый считать абзацами с третьего по пятнадцатый;
б) дополнить вторым абзацем следующего содержания:
«обеспечить обмен электронными информационными сообщениями между Платежным клиринговым центром и Расчетным центром при осуществлении расчетов в Системе;»;
в) абзац пятнадцатый изложить в следующей редакции:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенных пунктом 3.4 Указания Банка России № 6354-У;».
2.3. Абзац четырнадцатый пункта 4.3.1 изложить в следующей редакции:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенных пунктом 3.4 Указания Банка России № 6354-У;».
2.4. Абзац одиннадцатый пункта 4.4.1 изложить в следующей редакции:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенных пунктами 3.2 и 3.4 Указания Банка России № 6354-У;».
2.5. В пункте 4.6.1:
а) абзац четырнадцатый считать абзацем пятнадцатым;
б) дополнить абзацем четырнадцатым следующего содержания:
«реализовывать мероприятия по противодействию осуществлению переводов денежных средств без согласия клиента, определенных пунктом 3.2 Указания Банка России № 6354-У (для Участников-Банков);».
2.6. В пункте 4.9.2.2:
а) в абзаце седьмом слова «Положением Банка России 04 июня 2020 года № 719-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств» заменить словами «Положением Банка России от 17.08.2023 № 821-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств»;
б) формулировку «№ 719-П» заменить формулировкой «№ 821-П»;
в) слова «и величину числовой итоговой Оценки соответствия свыше 0,7 с 1 января 2024 года» исключить.
2.7. Подпункт «в» пункта 4.9.4.1 дополнить абзацем следующего содержания:
«При соответствии какому-либо из критериев полного исполнения обязательств Участников-Страховщиков перед иными Участниками-Страховщиками в Страховой платежной системе, указанному в пункте 4.9.4 и настоящем пункте, Участник-Страховщик исключается из Системы.».
3. В разделе 5 Правил:
3.1. В пункте 5.2.1:
а) в абзаце третьем после слов «Оператора Системы» дополнить словами» «, Участников-Банков»;
б) абзацы двенадцатый и тринадцатый изложить в следующей редакции:
« реализовывать процессы выявления и идентификации рисков информационной безопасности, а также их оценки;
·  устанавливать состав и пороговые значения показателей уровня риска информационной безопасности, при которых уровень риска информационной безопасности не превышает пороговые значения;»;
в) абзац тридцать третий изложить в следующей редакции:
« установление состава и пороговых значений показателей уровня риска информационной безопасности;».
3.2. Абзац пятый пункта 5.2.4.1 исключить.
3.3. В пункте 5.2.4.2 после слов «методик анализа рисков» дополнить предлогом «в».
3.4. В пункте 5.8:
а) третий абзац подпункта «ж» изложить в следующей редакции:
«Нормальный – бесперебойное функционирование операционных и технологических средств платежной инфраструктуры, при котором ни один из показателей времени выполнения Бизнес-процессов не превышает установленных пороговых значений для нормального уровня функционирования (в пределах регламентов выполнения процедур).»;
б) шестой абзац подпункта «ж» изложить в следующей редакции:
«Допустимый – функционирование операционных и технологических средств платежной инфраструктуры с незначительными нарушениями регламентов выполнения процедур Операторами услуг платежной инфраструктуры, при которых значения показателей времени выполнения Бизнес-процессов находятся в пределах, установленных для допустимого функционирования, то есть функционирование осуществляется с сохранением приемлемого качества предоставляемых услуг.»;
в) первую строку второго столбца таблицы подпункта «к» дополнить абзацем следующего содержания:
«Неосуществление обмена электронными информационными сообщениями между Платежным клиринговым центром и Расчетным центром при осуществлении расчетов в Системе, 6 (шесть) часов и более.».
4. В разделе 6 Правил:
4.1. В пункте 6.1 формулировку «№ 719-П» заменить формулировкой «№ 821-П».
4.2. В пункте 6.2.6 формулировку «№ 719-П» заменить формулировкой «№ 821-П».
4.3. В пункте 6.2.10:
а) формулировку «бизнес-процессов» заменить формулировкой «Бизнес-процессов»;
б) слова «Методика анализа и» заменить словами «Информация о способах».
4.4. В пункте 6.2.11:
а) Абзац первый изложить в следующей редакции:
«6.2.11. требования к обеспечению защиты информации в отношении реализации Операторами по переводу денежных средств, являющимися участниками платежной системы, и Операторами услуг платежной инфраструктуры процессов выявления и идентификации риска информационной безопасности, а также его оценки:»;
б) в абзаце четвертом после слов «информационной инфраструктуры» дополнить словами «, а также его оценки»;
в) абзац шестой изложить в следующей редакции:
« устанавливать состав и пороговые значения показателей уровня риска информационной безопасности;»;
г) в абзацах восьмом слова «в Системе» исключить;
д) в абзаце шестнадцатом и двадцатом слово «Системе» заменить словом «системе»;
е) абзац семнадцатый изложить в следующей редакции:
«После выявления и идентификации рисков информационной безопасности Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры должны проводить оценку рисков информационной безопасности, включая анализ рисков информационной безопасности, результаты которой являются основой для принятия решений в области информационной безопасности. В целях анализа Операторами по переводу денежных средств и (или) Операторами услуг платежной инфраструктуры риска информационной безопасности, Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры обязаны:»;
ж) абзац двадцать первый изложить в следующей редакции:
«рассчитывать и анализировать значения показателей уровня риска информационной безопасности, в том числе путем их сравнения с пороговыми значениями показателей уровня риска информационной безопасности;»;
з) дополнить абзацем следующего содержания:
«Операторы по переводу денежных средств и Операторы услуг платежной инфраструктуры должны проводить оценку рисков информационной безопасности на регулярной основе, не реже одного раза в 3 (три) года.».
4.5. В пункте 6.2.12:
а) в абзаце первом слова «методике анализа и» заменить словами «информации о способах»;
б) в абзаце четвертом с слова «методике анализа и реагирования» заменить словами «способах реагирования»
в) в абзаце пятом слова «ответственным работникам» заменить словами «по адресам электронной почты ответственных работников», слова «инфраструктуры информации» исключить заменить словом «инфраструктуры»;
г) в абзаце шестом слова «Методика анализа» заменить словами «Информация о способах»;
д) абзац тринадцатый изложить в следующей редакции:
«Оператор Системы обеспечивает доступность для Операторов по переводу денежных средств и Операторов услуг платежной инфраструктуры информации о способах реагирования на Инциденты ИБ путем размещения указанной информации в открытом доступе в информационной телекоммуникационной сети «Интернет» на официальном сайте Системы по адресу: www.ins-ps.ru».
4.6. Пункт 6.2.14 изложить в следующей редакции:
«6.2.14. Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры в целях реализации требований к обеспечению защиты информации при осуществлении переводов денежных средств (далее – требования к обеспечению защиты информации), применяемых в отношении автоматизированных систем, программного обеспечения, средств вычислительной техники, телекоммуникационного оборудования, эксплуатация и использование которых обеспечивается при осуществлении переводов денежных средств Операторами по переводу денежных средств (далее – объекты информационной инфраструктуры), должны:

а) применять меры защиты информации, посредством выполнения которых обеспечивается реализация уровней защиты информации для объектов информационной инфраструктуры, используемых для обработки, передачи, хранения информации, указанной в абзаце первом пункта 1.3 Положения № 821-П, в целях осуществления переводов денежных средств, установленных пунктом 6.7 раздела 5 национального стандарта Российской Федерации ГОСТ Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав организационных и технических мер», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 8 августа 2017 года № 822-ст (далее – ГОСТ Р 57580.1-2017);
б) проводить ежегодное тестирование на предмет наличия возможности проникновения в информационную структуру и анализ уязвимостей информационной безопасности объектов информационной инфраструктуры, в том числе в соответствии с пунктами 3.8 и 3.9 Положения № 821-П; 
в) проводить оценку соответствия уровням защиты информации (Оценки соответствия), в соответствии с положениями раздела 6 национального стандарта Российской Федерации ГОСТ Р 57580.2-2018 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Методика оценки соответствия», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 28 марта 2018 года № 156-ст, и пунктами 2.3, 2.4, 3.6 – 3.9, 4.4, 4.5, 6.7 и 6.8 Положения 821-П.
Оценка соответствия должна осуществляться с привлечением организаций, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации для проведения работ и услуг, предусмотренных подпунктами «б», «д» или «е» пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 года № 79 (далее – проверяющая организация). 
Результат Оценки соответствия, подготовленный проверяющей организацией в виде отчета, утверждается приказом и хранится не менее 5 (пяти) лет с даты его выдачи проверяющей организацией; 
г) использовать прошедшие сертификацию в системе сертификации Федеральной службы по техническому и экспортному контролю в соответствии с порядком, установленным постановлением Правительства Российской Федерации от 26 июня 1995 года № 608 «О сертификации средств защиты информации», или прошедшие оценку соответствия по требованиям к оценочному уровню доверия (далее – ОУД) не ниже чем ОУД 4, предусмотренного пунктом 7.6 раздела 7 национального стандарта Российской Федерации ГОСТ Р ИСО/МЭК 15408-3-2013 «Информационная технология. Методы и средства обеспечения безопасности. Критерии оценки безопасности информационных технологий. Часть 3. Компоненты доверия к безопасности», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 8 ноября 2013 года № 1340-ст (далее соответственно - оценка соответствия прикладного программного обеспечения автоматизированных систем и приложений, а также отдельного программного обеспечения, ГОСТ Р ИСО/МЭК 15408-3-2013), и обрабатывающие информацию, указанную в абзаце первом пункта 1.3 Положения № 821-П:
- прикладное программное обеспечение автоматизированных систем и приложений, распространяемых клиентам Операторов по переводу денежных средств для совершения действий, непосредственно связанных с осуществлением переводов денежных средств;
- программное обеспечение, эксплуатируемое на участках, используемых для приема документов, связанных с осуществлением переводов денежных средств, составленных в электронном виде, к исполнению в автоматизированных системах и приложениях с использованием информационно-телекоммуникационной сети «Интернет».».
4.7.  Пункт 6.2.15 изложить в следующей редакции:
«6.2.15. Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры должны выполнять требования к обеспечению защиты информации, применяемые в отношении технологии обработки информации, подготавливаемой, обрабатываемой и хранимой на участках идентификации, аутентификации и авторизации клиентов операторов по переводу денежных средств при совершении действий в целях осуществления переводов денежных средств; формирования (подготовки), передачи и приема электронных сообщений; удостоверения права клиентов операторов по переводу денежных средств распоряжаться денежными средствами; осуществления переводов денежных средств; учета результатов осуществления переводов денежных средств; хранения электронных сообщений и информации об осуществленных переводах денежных средств (далее соответственно – защищаемая информация, технологические участки).

 Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры в целях реализации требований к обеспечению защиты защищаемой информации на технологических участках должны обеспечивать:
- конфиденциальность, целостность, доступность и достоверность защищаемой информации;
- регламентацию, реализацию, контроль (мониторинг) технологии обработки защищаемой информации;
- регистрацию результатов совершения действий, связанных с осуществлением доступа к защищаемой информации.».
4.8. Пункт 6.2.16 изложить в следующей редакции:
«6.2.16. Операторы по переводу денежных средств, Операторы услуг платежной инфраструктуры должны регистрировать результаты совершения следующих действий, связанных с осуществлением доступа к защищаемой информации:

- идентификации, аутентификации и авторизации клиентов Операторов по переводу денежных средств при совершении действий в целях осуществления переводов денежных средств;
- приема электронных сообщений от клиентов Операторов по переводу денежных средств;
- приема (передачи) электронных сообщений при взаимодействии Операторов по переводу денежных средств, Операторов услуг платежной инфраструктуры при осуществлении переводов денежных средств, в том числе для удостоверения права клиентов Операторов по переводу денежных средств распоряжаться денежными средствами и для учета результатов переводов денежных средств;
- реализации мер, установленных подпунктом 1.9 пункта 1 приложения 1 к Положению № 821-П;
- осуществления доступа работников к защищаемой информации, выполняемого с использованием автоматизированных систем, программного обеспечения;
- осуществления действий клиентов Операторов по переводу денежных средств с защищаемой информацией, выполняемых с использованием автоматизированных систем, программного обеспечения.
Регистрации подлежат следующие данные о действиях, выполняемых работниками с использованием автоматизированных систем, программного обеспечения:
- дата (день, месяц, год) и время (часы, минуты, секунды) совершения работником действий с защищаемой информацией;
- присвоенный работнику идентификатор, позволяющий установить работника в автоматизированной системе, программном обеспечении;
- код, соответствующий технологическому участку;
- результат совершения работником действия с защищаемой информацией (успешно или неуспешно);
- информация, используемая для идентификации устройств, при помощи которых либо в отношении которых осуществлен доступ к автоматизированной системе, программному обеспечению в целях совершения работником действий с защищаемой информацией.
Регистрации подлежат следующие данные о действиях, выполняемых клиентами Операторов по переводу денежных средств с использованием автоматизированных систем, программного обеспечения:
- дата (день, месяц, год) и время (часы, минуты, секунды) совершения клиентом Оператора по переводу денежных средств действий с защищаемой информацией;
- присвоенный клиенту Оператора по переводу денежных средств идентификатор, позволяющий установить клиента Оператора по переводу денежных средств в автоматизированной системе, программном обеспечении;
- код, соответствующий технологическому участку;
- результат совершения клиентом Оператора по переводу денежных средств действия с защищаемой информацией (успешно или неуспешно);
- информация, используемая для идентификации устройств, при помощи которых либо в отношении которых осуществлен доступ к автоматизированной системе, программному обеспечению в целях совершения клиентом Оператора по переводу денежных средств действий с защищаемой информацией.».
4.9. В пункте 6.2.17:
а) в абзаце четвертом слово «проникновение» заменить словами «предмет наличия возможности проникновения в информационную инфраструктуру»;
б) в абзаце седьмом слова «анализа уязвимости прикладного программного обеспечения автоматизированных систем и приложений, предусмотренных» заменить словами «оценки соответствия прикладного программного обеспечения автоматизированных систем и приложений, а также отдельного программного обеспечения, предусмотренной».
4.10. Пункт 6.2.19 изложить в следующей редакции:
«6.2.19. требования к обеспечению защиты информации в Платежной системе в части реализации Оператором Системы ограничений по параметрам операций по осуществлению переводов денежных средств в случае выявления факта превышения пороговых значений показателей уровня риска информационной безопасности Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры в Платежной системе, в том числе условий снятия таких ограничений:
	Субъекты системы
	Пороговые уровни риска информационной безопасности в Платежной системе (в количественном показателе)*
	Ограничения по параметрам операций по осуществлению переводов денежных средств в случае выявления факта превышения значений показателей уровня риска информационной безопасности

	Операторы по переводу денежных средств
	Низкий – 2 и менее Инцидентов ИБ в месяц;
Средний – от 3-х до 4-х Инцидентов ИБ в месяц;
Высокий – 5 и более Инцидентов ИБ в месяц.
	Оператором Системы могут быть наложены ограничения на сумму единичной операции по переводу денежных средств.
Оператором Системы могут быть наложены ограничения на временной период совершения операций.

	Операторы услуг платежной инфраструктуры
	Низкий – 2 и менее Инцидента ИБ в месяц;
Средний – от 3-х до 4-х Инцидентов ИБ в месяц;
Высокий – 5 и более Инцидентов ИБ в месяц.
	Оператором Системы могут быть наложены ограничения на временной период совершения операций.


*В случаях, когда Инцидент ИБ повлек за собой последствия, вызвавшие наступление иных рисков высокого уровня, Оператор Системы вправе применить ограничения по параметрам операций по осуществлению переводов денежных средств в отношении Оператора по переводу денежных средств или Оператора услуг платежной инфраструктуры, соответствующие ограничениям при уровне высокого риска информационной безопасности.
Мероприятия Оператора Системы по контролю за соблюдением Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры установленных пороговых значений показателей уровня риска информационной безопасности включают:
- учет и регистрация информации о выявленных и устраненных в течение календарного месяца Инцидентах ИБ, направляемой Оператору Системы Операторами по переводу денежных средств и Операторами услуг платежной инфраструктуры; 
- анализ значений показателей уровня риска информационной безопасности, в том числе путем их сравнения с пороговыми значениями показателей уровня риска информационной безопасности;
- в случае выявления факта превышения пороговых значений показателей уровня риска информационной безопасности применение ограничений по параметрам операций по осуществлению переводов денежных средств, установленных Оператором Системы;
- выработка рекомендаций по снижению уровня риска, а также принятию эффективных мер по обеспечению информационной безопасности в Платежной системе на основании полученных значений показателей уровня рисков информационной безопасности. 
Условия снятия ограничений для Операторов по переводу денежных средств, Операторов услуг платежной инфраструктуры по параметрам операций по осуществлению переводов денежных средств в случае выявления факта превышения значений показателей допустимого уровня риска информационной безопасности в Платежной Системе:
- в случае предоставления информации по устранению факторов, повлекших возникновение риска информационной безопасности, а также подробного описания принятых мер в целях минимизации возникновения риска информационной безопасности;
- в случае полного отсутствия рисков информационной безопасности в течение 
3 (трех) месяцев, следующих за периодом, в рамках которого выявлено нарушение допустимого уровня рисков информационной безопасности в Платежной Системе.». 
4.11. В пункте 6.3.1.2 слова «требованиями национального стандарта Российской Федерации ГОСТ Р 57580.1-2017 «Безопасность финансовых (банковских) операций. Защита информации финансовых организаций. Базовый состав организационных и технических мер», утвержденного приказом Федерального агентства по техническому регулированию и метрологии от 8 августа 2017 года № 822-ст «Об утверждении национального стандарта» заменить словами «пунктом 6(1) раздела 6 ГОСТ Р 57580.1-2017». 
