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Изменения

в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы, утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1) в разделе 1 правил: 
а) в термине «Операционный центр Платежной системы/Операционный центр» слова «Участников, в том числе Ненулевых Распоряжений» исключить;
б) в термине «Платежный клиринговый центр платежной системы/ Платежный клиринговый центр» слова «Участников об осуществлении перевода денежных средств» исключить;
в) в термине «Расчетный центр платежной системы/ Расчетный центр» слово «Распоряжений Участников» заменить словом «Распоряжений»;
г) в термине «Распоряжение Участника» слова «в соответствии с пунктами 3, 4, 5 Приложения № 4 к Правилам Системы, и направляемое Операционным центром в Платежный клиринговый центр» заменить словами «в соответствии с пунктами 3 и 4 Приложения № 4 к Правилам Системы, и направляемое Операционным центром в Платежный клиринговый центр, в целях осуществления перевода денежных средств предусмотренного пунктами «б» и «в» Раздела 2 Правил Системы,»;
д) в термине «Ненулевое Распоряжение Участника» слова «в соответствии с пунктом 2 Приложения № 4» заменить словами «в соответствии с пунктами 2 и 5 Приложения № 4», слова «предусмотренного пунктом «а» Раздела 2 Правил Системы» заменить словами «предусмотренного пунктами «а» и «а1» Раздела 2 Правил Системы»;
е) термин «Распоряжение о переводе денежных средств» изложить в следующей редакции:
«Распоряжение о переводе денежных средств – распоряжение, сформированное и удостоверенное Операционным центром на основании:
- информации, полученной от Участника-Страховщика, в соответствии с пунктом 2 Приложения № 4 к Правилам Системы являющейся основанием для перечисления со Счета учета результатов платежного клиринга Участнику-Страховщику, направившему Ненулевое Распоряжение Участника, средней суммы, определенной в порядке, установленном Приложением № 8 к Правилам Страховой платежной системы;
- информации, полученной от Участника-Страховщика, в соответствии с пунктом 5 Приложения № 4 к Правилам Системы, являющейся основанием для перечисления со Счета учета результатов платежного клиринга Участнику-Страховщику, направившему Ненулевое Распоряжение Участника, суммы, указанной в полученной от Участника-Страховщика информации;
- информации, полученной от Участника-Страховщика, в соответствии с пунктом 6 Приложения № 4 к Правилам Системы, являющейся основанием для перечисления Участником-Страховщиком, который является плательщиком по данному распоряжению, на Счет учета результатов платежного клиринга и со Счета учета результатов платежного клиринга Участнику-Страховщику, который является получателем по данному распоряжению, суммы, указанной в Распоряжении о переводе денежных средств; 
- информации, направленной Операционным центром, в установленных Соглашением о прямом возмещении убытков, заключаемым в соответствии со статьей 26.1 Закона об ОСАГО между Участниками-Страховщиками и профессиональным объединением страховщиков (далее – Соглашение о ПВУ) и правилами профессиональной деятельности РСА «Правила осуществления страховых выплат в счет возмещения вреда в порядке суброгации» (далее – Правила КАСКО-ОСАГО) порядке и случаях, в соответствии с пунктом 6 Приложения № 4 к Правилам Системы,  являющейся основанием для перечисления Участником-Страховщиком, который является плательщиком по данному распоряжению, на Счет учета результатов платежного клиринга и со Счета учета результатов платежного клиринга Участнику-Страховщику, который является получателем по данному распоряжению, суммы, указанной в Распоряжении о переводе денежных средств
и направляемое Операционным центром в Платежный клиринговый центр в целях осуществления перевода денежных средств, предусмотренного пунктами «а» и «а1» Раздела 2 Правил Системы, на основании которого Платежный клиринговый центр определяет платежные клиринговые позиции Участников, формирует и направляет Распоряжение ПКЦ в Расчетный центр для осуществления перевода денежных средств. В случае если Участник-Банк выступает получателем денежных средств по Распоряжению о переводе денежных средств, данное Распоряжение о переводе денежных средств является основанием для перечисления Участником-Банком полученных денежных средств Партнеру в соответствии с назначением платежа, указанным в соответствующем Распоряжении о переводе денежных средств. В случае если Участник-Банк выступает плательщиком денежных средств по Распоряжению о переводе денежных средств, данное Распоряжение о переводе денежных средств является основанием для включения Платежным клиринговым центром сведений о переводе денежных средств Участнику-Страховщику в платежную клиринговую позицию Участника-Банка, с которым у Партнера заключен Договор банковского счета для перечисления Участником-Банком денежных средств в соответствии с назначением платежа, указанным в соответствующем Распоряжении о переводе денежных средств.»;
2) в Разделе 2 правил:
а) в пункте а) слова «Соглашением о прямом возмещении убытков, заключаемым в соответствии со статьей 26.1 Закона об ОСАГО между Участниками-Страховщиками и профессиональным объединением страховщиков (далее – Соглашение о ПВУ)» заменить словами «Соглашением о ПВУ»;
б) в пункте а1) слова «правилами профессиональной деятельности РСА «Правила осуществления страховых выплат в счет возмещения вреда в порядке суброгации» (далее – Правила КАСКО-ОСАГО)» заменить словами «Правила КАСКО-ОСАГО»;
3) в Разделе 3 правил:
а) в подпункте д) пункта 3.3. слово «распоряжений» заменить словами «Распоряжений ПКЦ»;
4) в Разделе 4 правил:
а) в пункте 4.2.1 слова «Распоряжения Участников» заменить словом «Распоряжения», слова «5.2.4 Правил Системы» заменить словами «5.8 Правил Системы»;
б) в пункте 4.3.1:
- дополнить абзацем следующего содержания:  
· «обеспечивать сохранность Распоряжений в течение 5 (пяти) лет с даты их поступления от Операционного центра»;
- слова «5.2.4 Правил Системы» заменить словами «5.8 Правил Системы»;
в) в пункте 4.4.1 слова «5.2.4 Правил Системы» заменить словами «5.8 Правил Системы»;
г) в пункте 4.6.1 во втором абзаце после слова «формирования» дополнить словами «и удостоверения»;
д) в пункте 4.7.4 слово «Распоряжений» заменить словом «Распоряжений ПКЦ», слова «Распоряжения Участников-Страховщиков» заменить словом «Распоряжения»;
4) в Разделе 5 правил:
а) наименование Раздела 5 изложить в следующей редакции:
«5. Система управления рисками и обеспечение бесперебойности функционирования Платежной системы»
б) пункты 5.1 – 5.2 изложить в следующей редакции:
«5.1. Общие положения
Под системой управления рисками понимается комплекс мероприятий и способов снижения вероятности реализации рисков и возникновения неблагоприятных последствий для бесперебойности функционирования Платежной системы (далее – БФПС) с учетом размера причиняемого ущерба. 
 В Системе используется организационная модель управления рисками, предусматривающая распределение функций по оценке и управлению рисками между Оператором Системы, Операторами услуг платежной инфраструктуры и Участниками.
Правила Системы содержат основные принципы управления рисками. Внутренние документы Субъектов системы могут детализировать указанные принципы управления рисками, а также содержать дополнительные мероприятия и способы управления рисками. Внутренние документы, разрабатываемые Оператором Системы в целях регулирования деятельности Субъектов системы в области управления рисками, доводятся Оператором Системы до сведения Субъектов системы отдельно путем направления уведомления Участникам, Операторам услуг платежной инфраструктуры по адресам электронной почты, указанным в соответствующих договорах, заключаемых с Оператором Системы, или иным адресам электронной почты в случае их наличия, а также публикации документа в сети Интернет на официальном сайте Системы по адресу: www.ins-ps.ru, с целью ознакомления.
Оператор Системы должен обеспечивать БФПС путем осуществления скоординированной с Операторами услуг платежной инфраструктуры и Участниками деятельности:
- по организации системы управления рисками в Платежной системе, оценке и управлению рисками в платежной системе (далее при совместном упоминании - управление рисками в Платежной системе);
- по выявлению оказания услуг платежной инфраструктуры, не соответствующего требованиям к оказанию услуг, обеспечению функционирования Платежной системы в случае нарушения оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, и восстановлению оказания услуг платежной инфраструктуры соответствующего требованиям к оказанию услуг, включая восстановление оказания услуг платежной инфраструктуры в случае приостановления их оказания в течение периодов времени, установленных Оператором Системы в Правилах Системы (далее при совместном упоминании - управление непрерывностью функционирования Платежной системы).
5.1.2. Оператор Системы с учетом особенностей функционирования Системы должен определять и соблюдать порядок обеспечения БФПС, который включает:
а) управление рисками в Платежной системе;
б) управление непрерывностью функционирования Платежной системы;
в) организацию взаимодействия Оператора Системы, Операторов услуг платежной инфраструктуры и Участников по обеспечению БФПС;
г) контроль за соблюдением Операторами услуг платежной инфраструктуры и Участниками порядка обеспечения БФПС.
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Система управления рисками предусматривает следующие мероприятия:
· определение организационной структуры управления рисками, обеспечивающей контроль за выполнением Субъектами системы требований к управлению рисками, установленных Правилами Системы;
·  определение функциональных обязанностей лиц, ответственных за управление рисками, либо соответствующих структурных подразделений;
·  доведение до органов управления Оператора Системы информации о рисках;
· определение показателей БФПС в соответствии с требованиями нормативных актов Банка России;
· определение методик анализа рисков в Системе, включая профили рисков;
· определение порядка обмена информацией, необходимой для управления рисками;
· определение порядка взаимодействия в спорных, нестандартных и чрезвычайных ситуациях, включая случаи системных сбоев;
· определение порядка изменения операционных и технологических средств и процедур;
·  определение порядка оценки качества функционирования операционных и технологических средств, информационных систем независимой организацией;
· определение порядка обеспечения защиты информации в Системе.
Основными этапами управления рисками являются:
· идентификация риска – выявление риска, определение причин и предпосылок его возникновения;
· анализ и оценка риска – анализ информации, полученной в результате идентификации риска, определение вероятности наступления негативных для Системы последствий;
· разработка и проведение мероприятий по ограничению, снижению, предупреждению риска;
· мониторинг уровня риска – анализ риска в динамике его развития; 
· принятие мер по устранению повышения допустимого уровня риска и его последствий.
[bookmark: _Toc527024805]5.2.1. Организационная структура управления рисками, функциональные обязанности лиц либо соответствующих структурных подразделений, ответственных за управление рисками
Управление рисками осуществляется работниками и подразделениями Операторов услуг платежной инфраструктуры и Участников в рамках их полномочий. Распределение и детализация функциональных обязанностей структурных подразделений (при необходимости и лиц)  производится во внутренних документах Операторов услуг платежной инфраструктуры и Участников.
Операторы услуг платежной инфраструктуры обязаны:
· определить собственную организационную структуру управления рисками и функциональные обязанности структурных подразделений (при необходимости и лиц), ответственных за управление рисками, принимая во внимание требования действующего законодательства Российской Федерации, требования Центрального Банка Российской Федерации, а также требования и рекомендации, предусмотренные Правилами Платежной системы;
· на постоянной основе в рамках своей компетенции участвовать в реализации основных этапов управления рисками, предусмотренных пунктом 5.2 настоящих Правил;
· участвовать в информационном обмене и доведении до органов управления Оператора Системы соответствующей информации в соответствии с пунктами 5.2.2 и 5.2.5 настоящих Правил;
· выполнять иные требования по управлению рисками, предусмотренные настоящими Правилами.
Участники обязаны:
· определить собственную организационную структуру управления рисками и функциональные обязанности структурных подразделений (при необходимости и лиц), ответственных за управление рисками, принимая во внимание требования действующего законодательства Российской Федерации, требования Центрального Банка Российской Федерации, а также требования и рекомендации, предусмотренные Правилами Платежной системы.
В целях управления рисками в Платежной системе, в том числе обеспечения контроля за выполнением Участниками и Операторами услуг платежной инфраструктуры требований к управлению рисками, установленных Правилами Системы, задействованы следующие органы и подразделения Оператора Системы в рамках их полномочий: 
·  Генеральный директор; 
·  Руководитель структурного подразделения/работник Оператора Системы, отвечающий за информационно-техническую поддержку и обеспечение защиты информации у Оператора Системы; 
·  иные структурные подразделения и работники Оператора Системы. 
Функциональные обязанности Генерального директора по управлению рисками: 
·  утверждение основных принципов системы управления рисками; 
·  утверждение внутренних документов в области управления рисками; 
·  рассмотрение отчетов структурных подразделений о состоянии системы управления рисками и оценке принимаемых рисков; 
·  принятие необходимых управленческих решений по планированию мероприятий в случае признания риска значимым. 
Функциональные обязанности Руководителя структурного подразделения/работника Оператора Системы, отвечающего за информационно-техническую поддержку и обеспечение защиты информации у Оператора Системы: 
·  разработка внутренних документов в области управления рисками; 
·  своевременное информирование Руководства Оператора Системы или Субъекта системы о повышении уровня риска;
·  выбор и реализация мероприятий, способов достижения и поддержания допустимого уровня рисков в Платежной системе, оценка их эффективности и совершенствование; 
·  установление критериев оценки системы управления рисками и проведение указанной оценки; 
· мониторинг уровня рисков в Платежной системе; 
· выявление, измерение и определение уровня риска по каждому из видов рисков;
· организация обмена информацией о рисках и мерах по управлению ими между структурными подразделениями Оператора Системы.
Функциональные обязанности иных структурных подразделений и работников Оператора Системы: 
·  контроль за соблюдением Участниками и Операторами услуг платежной инфраструктуры настоящих Правил Системы; 
· сбор, обработка и доведение до Руководителя структурного подразделения/работника Оператора Системы, отвечающего за информационно-техническую поддержку и обеспечение защиты информации у Оператора Системы информации о рисках, в том числе информации, поступающей от Участников и Операторов услуг платежной инфраструктуры;
· ежедневный мониторинг Счетов гарантийного фонда Платежной Системы, в том числе в части достаточности находящихся на них денежных средств для осуществления расчетов в Системе;
·  разработка, применение и оценка эффективности методик анализа рисков в Платежной системе, требований к оформлению и проверке результатов анализа; 
· формирование предложений и рекомендаций по итогам проведения оценки системы управления рисками; 
·  проведение оценки эффективности системы управления рисками Платежной системы и ее совершенствование. 
· анализ и регулярная оценка уровня риска по каждому из видов рисков. 
[bookmark: _Toc527024806]5.2.2. Порядок доведения до органов управления Оператора Системы соответствующей информации о рисках
В рамках указанных мероприятий Участники и Операторы услуг платежной инфраструктуры обязаны при выявление событий, реализация которых может привести к возникновению инцидента (далее - риск-события), связанных с работоспособностью Системы, в кратчайшие сроки любым доступным способом проинформировать об этом Оператора Системы, указывая описание характера риска, вероятные причины его возникновения и возможные последствия.
Оперативная информация о выявлении повышения допустимого уровня рисков также (как указано в пункте 5.2.1 Правил) предоставляется должностным лицом (структурным подразделением) Оператора Системы, ответственным за управление рисками, генеральному директору Оператора Системы письменно или по электронной почте по мере необходимости принятия управленческих решений. 
Информация об общем уровне рисков Платежной системы доводится до сведения Генерального директора не реже 1 (одного) раза в год в форме письменного отчета соответствующими подразделениями Оператора Системы.
[bookmark: _Toc527024807]5.2.3. Показатели БФПС в соответствии с требованиями нормативных актов Банка России
БФПС является комплексным свойством Системы, определяющим ее способность предупреждать нарушения требований законодательства Российской Федерации, настоящих Правил, заключенных договоров и иные нарушения надлежащего функционирования Системы и восстанавливать функционирование Системы в случае его нарушения.
Оператор Системы должен рассчитывать и анализировать значения показателей БФПС, в том числе путем их сравнения с пороговыми уровнями показателей БФПС, и использовать результаты указанного анализа при оценке системы управления рисками в Платежной системе и при оценке влияния инцидентов на БФПС.
Оператор Системы должен определять следующие показатели БФПС:
а) Показатель продолжительности восстановления оказания услуг платежной инфраструктуры (далее - показатель П1), характеризующий период времени восстановления оказания услуг Операторами услуг платежной инфраструктуры в случае приостановления оказания услуг платежной инфраструктуры, в том числе вследствие нарушения требований к обеспечению защиты информации при осуществлении переводов денежных средств, установленных Положением Банка России от 9 июня 2012 года № 382-П «О требованиях к обеспечению защиты информации при осуществлении переводов денежных средств и о порядке осуществления Банком России контроля за соблюдением требований к обеспечению защиты информации при осуществлении переводов денежных средств».
Показатель П1 должен рассчитываться по каждому из Операторов услуг платежной инфраструктуры и по каждому из инцидентов, повлекших приостановление оказания услуг платежной инфраструктуры, как период времени с момента приостановления оказания услуг платежной инфраструктуры вследствие инцидента, произошедшего у Оператора услуг платежной инфраструктуры, и до момента восстановления оказания услуг платежной инфраструктуры.
При возникновении инцидентов, повлекших приостановление оказания услуг платежной инфраструктуры одновременно двумя и более Операторами услуг платежной инфраструктуры, показатель П1 должен рассчитываться как период времени с момента приостановления оказания услуг платежной инфраструктуры в результате первого из возникших инцидентов и до момента восстановления оказания услуг платежной инфраструктуры всеми Операторами услуг платежной инфраструктуры, у которых возникли инциденты.
Показатель П1 должен рассчитываться в часах/минутах/секундах.
Пороговый уровень показателя П1 должен быть не более 6 (шести) часов для каждого из Операторов услуг платежной инфраструктуры.
б) Показатель непрерывности оказания услуг платежной инфраструктуры (далее - показатель П2), характеризующий период времени между двумя последовательно произошедшими в Системе событиями, которые привели к нарушению оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, в том числе вследствие нарушений требований к обеспечению защиты информации при осуществлении переводов денежных средств (далее - инциденты), в результате которых приостанавливалось оказание услуг платежной инфраструктуры. 
Показатель П2 должен рассчитываться по каждому из Операторов услуг платежной инфраструктуры при возникновении каждого из инцидентов, повлекших приостановление оказания услуг платежной инфраструктуры, как период времени между двумя последовательно произошедшими у Оператора услуг платежной инфраструктуры инцидентами, в результате которых приостанавливалось оказание услуг платежной инфраструктуры, с момента устранения первого инцидента и до момента возникновения следующего.
Показатель П2 должен рассчитываться в часах/минутах/секундах.
Пороговый уровень показателя П2 должен быть не менее 72 (семидесяти двух) часов для каждого из Операторов услуг платежной инфраструктуры.
в) Показатель соблюдения регламента (далее - показатель П3), характеризующий соблюдение Операторами услуг платежной инфраструктуры времени начала, времени окончания, продолжительности и последовательности процедур, выполняемых Операторами услуг платежной инфраструктуры при оказании операционных услуг, услуг платежного клиринга и расчетных услуг, предусмотренных частями 3 и 4 статьи 17, частью 4 статьи 19 и частями 1 и 8 статьи 25 Федерального закона от 27 июня 2011 года № 161-ФЗ «О национальной платежной системе» (далее - регламент выполнения процедур).
Показатель П3 должен рассчитываться по каждому Оператору услуг платежной инфраструктуры.
Для Операционного центра показатель П3 должен рассчитываться как отношение количества Распоряжений, по которым в течение календарного месяца были оказаны операционные услуги без нарушения регламента выполнения процедур, к общему количеству Распоряжений, по которым были оказаны операционные услуги в течение календарного месяца, рассчитываемое по следующей формуле:
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где:
Nоц - количество Распоряжений, по которым в течение календарного месяца были оказаны операционные услуги без нарушения регламента выполнения процедур,
[image: base_1_286658_9] - общее количество Распоряжений, по которым были оказаны операционные услуги в течение календарного месяца.
Для Платежного клирингового центра показатель П3 должен рассчитываться как отношение количества Распоряжений, по которым в течение календарного месяца были оказаны услуги платежного клиринга без нарушения регламента выполнения процедур, к общему количеству Распоряжений, по которым были оказаны услуги платежного клиринга в течение календарного месяца, рассчитываемое по следующей формуле:

[image: base_1_286658_10],

где:
Nпкц - количество Распоряжений, по которым в течение календарного месяца были оказаны услуги платежного клиринга без нарушения регламента выполнения процедур,
[image: base_1_286658_11] - общее количество Распоряжений, по которым были оказаны услуги платежного клиринга в течение календарного месяца.
Для Расчетного центра показатель П3 должен рассчитываться как отношение количества Распоряжений ПКЦ, по которым в течение календарного месяца были оказаны расчетные услуги без нарушения регламента выполнения процедур, к общему количеству Распоряжений ПКЦ, по которым были оказаны расчетные услуги в течение календарного месяца, рассчитываемое по следующей формуле:
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где:
Nрц - количество Распоряжений ПКЦ, по которым в течение календарного месяца были оказаны расчетные услуги без нарушения регламента выполнения процедур,
[image: base_1_286658_13] - общее количество Распоряжений ПКЦ, по которым были оказаны расчетные услуги в течение календарного месяца.
Показатель П3 должен рассчитываться ежемесячно в процентах с точностью до двух знаков после запятой (с округлением по математическому методу).
Значение показателя П3 по Платежной системе в целом принимается равным наименьшему из значений данного показателя, рассчитанных по всем Операторам услуг платежной инфраструктуры в отношении всех видов оказываемых ими услуг.
Пороговый уровень показателя П3 должен быть не менее 98,0% для Операционного и Платежного клирингового центров и не менее 99,0% для Расчетного центра. 
г) показатель доступности Операционного центра (далее - показатель П4), характеризующий оказание операционных услуг Операционным центром.
Показатель П4 должен рассчитываться как среднее значение коэффициента доступности Операционного центра за календарный месяц, рассчитываемое по следующей формуле:
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где:
M - количество рабочих дней Платежной системы в месяце,
Di - общая продолжительность всех приостановлений оказания операционных услуг Операционным центром платежной системы за i-ый рабочий день месяца в минутах,
Ti - общая продолжительность времени оказания операционных услуг в течение i-го рабочего дня в минутах, установленная в соответствии с временным регламентом функционирования Платежной системы.
Показатель П4 должен рассчитываться ежемесячно в процентах с точностью до двух знаков после запятой (с округлением по математическому методу).
Пороговый уровень показателя П4 должен быть не менее 98,0%.
д) показатель изменения частоты инцидентов (далее - показатель П5), характеризующий темп прироста частоты инцидентов.
Показатель П5 должен рассчитываться по Платежной системе в целом и для каждого Оператора услуг платежной инфраструктуры в отдельности как темп прироста среднедневного количества инцидентов за оцениваемый календарный месяц по отношению к среднедневному количеству инцидентов за предыдущие 12 (двенадцать) календарных месяцев, включая оцениваемый календарный месяц, рассчитываемый по следующей формуле:
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где:
КИi - количество инцидентов в течение i-го рабочего дня Платежной системы оцениваемого календарного месяца,
M - количество рабочих дней Платежной системы в оцениваемом календарном месяце,
N - количество рабочих дней платежной системы за 12 (двенадцать) предыдущих календарных месяцев, включая оцениваемый месяц.
Показатель П5 должен рассчитываться ежемесячно в процентах с точностью до одного знака после запятой (с округлением по математическому методу). В случае если за предыдущие 12 (двенадцать) календарных месяцев, включая оцениваемый месяц, инцидентов не было, значение показателя признается равным нулю.
Пороговый уровень показателя П5 должен быть не более 10,0%.  Прирост среднедневного количества инцидентов за оцениваемый календарный месяц более чем на 10,0% свидетельствует об увеличении среднедневного количества инцидентов в оцениваемом периоде по сравнению со среднедневным количеством инцидентов за 12 (двенадцать) предыдущих календарных месяцев, включая оцениваемый месяц.
В ходе обеспечения БФПС в Системе Оператор Системы вправе использовать иные показатели БФПС в зависимости от возникшей ситуации.

[bookmark: _Toc527024808]5.2.4 Виды рисков, Методики анализа рисков в Системе, включая профили рисков
5.2.4.1.Функционированию Системы присущи следующие виды рисков: правовой риск, операционный риск, кредитный риск, риск ликвидности и общий коммерческий риск.
Правовым риском Системы признается риск возникновения потенциальных потерь, которые могут понести Субъекты системы, вследствие оказания услуг платежной инфраструктуры, не соответствующего требованиям к оказанию услуг, вследствие несоблюдения Субъектами системы требований действующего законодательства Российской Федерации, Правил Системы, договоров, заключенных между Субъектами системы, документов Оператора Системы и документов Операторов услуг платежной инфраструктуры либо вследствие наличия правовых коллизий и (или) правовой неопределенности в действующем законодательстве Российской Федерации, нормативных актах Банка России, Правилах Системы и договорах, заключенных между Субъектами системы, а также вследствие нахождения Операторов услуг платежной инфраструктуры и Участников под юрисдикцией различных государств.
Операционным риском Системы является риск финансовых потерь Субъектов системы или нарушения БФПС вследствие оказания услуг платежной инфраструктуры, не соответствующего требованиям к оказанию услуг, в результате возникновения у Субъектов системы сбоев, отказов и аварий в работе информационных и технологических систем, недостатков в организации и выполнении технологических и управленческих процессов, ошибок или противоправных действий персонала Субъектов системы либо вследствие воздействия событий, причины возникновения которых не связаны с деятельностью Субъектов системы, включая чрезвычайные ситуации, ошибочные или противоправные действия третьих лиц.
Кредитным риском Системы является риск финансовых потерь Субъектов системы или нарушения БФПС вследствие оказания услуг платежной инфраструктуры, не соответствующего требованиям к оказанию услуг, Расчетным центром вследствие невыполнения Участниками договорных обязательств перед указанной организацией в установленный срок или в будущем.
Риском ликвидности является риск финансовых потерь Субъектов системы или нарушения БФПС вследствие оказания услуг платежной инфраструктуры, не соответствующего требованиям к оказанию услуг, вследствие отсутствия у Участников  денежных средств, достаточных для своевременного выполнения их обязательств перед другими Субъектами системы.
Общий коммерческий риск – риск, возникающий в результате оказания услуг платежной инфраструктуры, не соответствующего требованиям к оказанию услуг, вследствие ухудшения финансового состояния Оператора Системы и (или) Операторов услуг платежной инфраструктуры, не связанного с реализацией кредитного риска и риска ликвидности.
5.2.4.2. Анализ рисков в Системе проводится Оператором Системы не реже одного раз в год посредством разработки и применения методики анализа рисков. 
Методики анализа рисков в Системе должны обеспечивать:
· выявление рисков в Системе;
· анализ рисков в Системе;
· выявление риск-событий, и определение для каждого из выявленных риск-событий величины риска, характеризуемого вероятностью наступления риск-событий и величиной возможных последствий их реализации (далее - уровень риска);
· определение для каждого из выявленных рисков в Системе:
·  уровня риска, имеющегося до применения способов управления рисками в Системе (далее - уровень присущего риска), максимального уровня риска, при котором восстановление оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, включая восстановление оказания услуг платежной инфраструктуры в случае приостановления их оказания, осуществляется в течение периодов времени, установленных Оператором  системы, и предполагаемый ущерб от которого Оператор системы готов принять без применения способов управления рисками в Системе (далее - уровень допустимого риска);
· определение рисков в Системе, для которых уровень присущего риска выше уровня допустимого риска (далее - значимые для Системы риски);
· определение уровня каждого из значимых для Системы рисков после применения способов управления рисками в Системе (далее - уровень остаточного риска). 
Методики анализа рисков направлены на выявление закономерностей функционирования Системы и включают выполнение следующих мероприятий:
· формирование и поддержание в актуальном состоянии перечней бизнес-процессов;
· разработку и поддержание в актуальном состоянии классификаторов (структурированных перечней) рисков в Системе, риск-событий, причин риск-событий;
· проведение анализа бизнес-процессов в Системе, включая анализ и оценку технологического обеспечения Операторов услуг платежной инфраструктуры и других факторов, влияющих на БФПС;
· формирование перечня возможных риск-событий для каждого бизнес-процесса с указанием причин риск-событий и их последствий;
· определение уровня присущего риска для каждого из выявленных рисков в Системе и установление уровня допустимого риска;
· сопоставление определенного уровня присущего риска и установленного уровня допустимого риска по каждому из выявленных рисков в Системе для выделения значимых для Системы рисков;
· применение способов управления рисками в Системе для каждого из значимых для Системы рисков и последующее определение уровня остаточного риска для каждого из значимых для Системы рисков;
· сопоставление уровней остаточного риска и допустимого риска для каждого из значимых для Системы рисков и принятие решения о необходимости применения других способов управления рисками в Системе в дополнение к ранее примененным способам;
· мониторинг рисков в Системе, в том числе уровней остаточных рисков в Системе, их соответствия уровню допустимого риска;
· составление и пересмотр (актуализацию) по результатам оценки рисков в Системе и анализа эффективности мероприятий по восстановлению оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, профиля каждого из выявленных рисков в Системе, включая профиль риска нарушения БФПС (далее - профили рисков).
5.2.4.3.Результатом анализа рисков являются профили рисков, включающие в том числе вероятность происшествия и тяжесть возможных последствий нарушения БФПС.
Оператор Системы должен составлять профили риска нарушения БФПС в отношении значимых для Системы рисков, а также пересматривать (актуализировать) их не реже одного раза в год.
Профиль каждого из выявленных рисков в Системе должен содержать:
- описание выявленных риск-событий;
- описание причины возникновения каждого из риск-событий;
- описание бизнес-процессов Оператора Системы и Операторов услуг платежной инфраструктуры, в которых могут произойти риск-события;
- вероятность наступления риск-событий;
- описание и оценку возможных неблагоприятных последствий каждого риск-события;
- описание бизнес-процессов и перечень Субъектов системы, на которые влияет риск-событие;
- уровень присущего риска;
- уровень допустимого риска;
- уровень остаточного риска;
- перечень способов управления рисками в Платежной системе, позволяющих снизить уровень присущего или остаточного риска.
В случае возникновения инцидента, приведшего к приостановлению оказания услуг платежной инфраструктуры, который не отражен в профилях рисков как риск-событие, профили рисков должны пересматриваться (актуализироваться) в срок, не превышающий 3 (трех) месяцев со дня возникновения данного инцидента.
Оператор системы должен хранить сведения, содержащиеся в профилях рисков, не менее 2 (двух) лет со дня составления и пересмотра (актуализации) профилей рисков.
Субъекты Системы самостоятельно определяют методики анализа рисков в рамках их деятельности по управлению рисками в Системе. Операторы услуг платежной инфраструктуры и Участники могут использовать иные методики анализа рисков в зависимости от категории и характера риска.
Оператор осуществляет контроль за соблюдением Правил Системы в части оценки и управления рисками Операторами услуг платежной инфраструктуры, Участниками и Расчетным центром, а также обеспечения БФПС.
5.2.4.4. Методы анализа рисков в Системе направлены, в том числе на выявление закономерностей функционирования Системы и включают в себя: 
а) Прогнозирование и оценка. Составление прогнозов возможных размеров финансовых потерь (в случае возникновения повышенных рисков в Системе) и сопоставление их с гарантийными фондами Платежной системы Участников-Страховщиков для принятия мер по снижению таких потерь, с учетом периодичности проведения расчетов в Системе.
б) Наблюдение за осуществлением расчетов и случаями несвоевременного осуществления расчетов Расчетным центром, Операторами по переводу денежных средств, а равно за своевременностью исполнения обязательств Операторами услуг платежной инфраструктуры при производстве расчетов в Системе.
в) Регулярный мониторинг информации об Участниках из средств массовой информации и других источников, анализ соответствующей отчетности в целях выявления рисков (снижение рейтинга надежности рейтинговыми агентствами; необоснованный рост кредиторской и (или) дебиторской задолженности, безнадежных к взысканию требований; введение в отношении Участника-Страховщика ограничений на выдачу бланков полисов по обязательным видам страхования гражданской ответственности и иные).
г) Анализ относительного времени задержки (показатель несвоевременного оказания в Системе операционных услуг, услуг платежного клиринга, перевода денежных средств).
д) Анализ информации обо всех технологических сбоях в информационной системе, в которой осуществляется обмен информацией Участников-Страховщиков и Оператора Системы.
е) Также в качестве методов анализа рисков в Системе могут дополнительно использоваться следующие показатели: 
- количество задержек приема Распоряжений, вызванных технологическими сбоями.
- количество задержек перевода денежных средств, вызванных технологическими сбоями.
ж) Моделирование и анализ степени работоспособности Системы в условиях стрессовых воздействий:
– исключение из расчета одного или нескольких Участников;
– снижение объема денежных средств, используемых для расчета в Системе;
- иные сценарии, используемые для такого тестирования.
В целях оценки операционного риска определяется вероятность наступления обусловленных факторами операционного риска событий (действий), которые могут привести к возникновению убытков, и размер потенциальных убытков (уровень операционного риска).
5.2.4.5. Порядок оценки системы управления рисками Платежной системы в целях ее совершенствования.
Оценка системы управления рисками, в том числе используемых методов оценки рисков и результатов применения способов управления рисками в Платежной системе проводится Оператором системы не реже одного раза в 2 (два) года и основывается на результатах анализа значений показателей БФПС, в том числе путем их сравнения с пороговыми уровнями показателей БФПС, и построения профилей рисков, с применением метода экспертных оценок. В качестве экспертов могут выступать работники Оператора Системы, либо привлекаться независимые эксперты.
Оператор Системы должен документально оформлять результаты указанной оценки. 
Оператор платежной системы должен вносить изменения в систему управления рисками в Платежной системе в случае, если действующая система управления рисками в Системе не позволила предотвратить нарушение оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, а также восстановить оказание услуг платежной инфраструктуры, соответствующее требованиям к оказанию услуг, и (или) восстановить оказание услуг платежной инфраструктуры в случае приостановления их оказания в течение периодов времени, установленных Оператором системы в Правилах.
Работники Оператора, Операторов услуг платежной инфраструктуры, Участников-Банков, ответственные за контроль рисков, определяют профили рисков и меры, направленные на достижение и поддержание допустимого уровня риска.
 5.2.4.6. Меры Оператора Системы, Операторов услуг платежной инфраструктуры, Участников-Банков, необходимые для достижения или поддержания допустимого уровня рисков в Системе:
· наличие в организационно-штатной структуре самостоятельного структурного подразделения или лица, деятельность которого направлена на обеспечение непрерывности деятельности организации;
· фиксация и обработка информации о фактах нарушения нормальной работы структурных подразделений, штатной работы программно-технических средств, правил и требований к совершению операций, которые могли привести (привели) к расходам (убыткам);
· дублирование подачи электропитания к вычислительному центру;
· использование дополнительных автономных источников электропитания (электрогенераторов);
· обязательное использование источников бесперебойного электропитания (далее - ИБП) на основе аккумуляторных батарей;
· оптимизация распределения нагрузок на ИБП для обеспечения максимальной продолжительности работы критичных сервисов;
· дублирование каналов связи и каналов информационного взаимодействия (далее – каналы), то есть обеспечение приема и обработки информации по нескольким каналам, а также представление отчетов о выполненных операциях, как по основному, так и по резервному каналу;
· обязательное резервирование используемых серверов;
· использование современных средств и методов повышения отказоустойчивости систем энергоснабжения, кондиционирования, пожаротушения, безопасности и других систем обеспечения безотказной работы средств электронного взаимодействия; 
· проверка устанавливаемого программного обеспечения, как системного, так и прикладного, на этапе опытной эксплуатации до ввода в промышленную эксплуатацию;
· разработка детализированных Правил Системы, позволяющих ее Участникам однозначно определять свои права и обязанности; 
· установление эффективной структуры договорных отношений в Системе; 
· разработка типовых Договоров банковского счета, заключаемых между Расчетным центром и Участниками; 
· установление требований к Договору банковского счета (счета гарантийного фонда), на основании которого Участнику-Страховщику открывается Счет гарантийного фонда Платежной системы Участника-Страховщика;
· обеспечение возможности досудебного рассмотрения споров между Субъектами системы.
Для реализации установленных мер определяются ответственные лица.
Операторы услуг платежной инфраструктуры, Участники-Банки при вступлении в Систему информируют Оператора Системы о наличии в своей организационно-штатной структуре подразделения или лица, осуществляющего функции по обеспечению бесперебойности функционирования организации, и о контактной информации с указанными работниками. 
 
В случае замены работников и/или изменения контактной информации о работниках, осуществляющих функции по обеспечению бесперебойности функционирования организации, Оператор услуг платежной инфраструктуры, Участник незамедлительно информирует Оператора Системы.
Информация направляется в письменном виде (в том числе может быть доставлена посредством электронной почты, почтовым отправлением, курьерской доставкой).
[bookmark: _Toc527024809]5.2.5. Порядок информационного взаимодействия Оператора Системы, Участников и Операторов услуг платежной инфраструктуры
Информационное взаимодействие в целях обеспечения БФПС является неотъемлемой частью функционирования Системы. Информационное взаимодействие осуществляется на регулярной основе в письменном виде (в том числе может быть доставлена посредством электронной почты, почтовым отправлением, курьерской доставкой).
В случае приостановления (прекращения) оказания услуг платежной инфраструктуры Оператор Системы информирует о таких случаях и причинах приостановления (прекращения) оказания услуг платежной инфраструктуры:
- Банк России о случаях и причинах приостановления (прекращения) оказания услуг платежной инфраструктуры посредством направления сообщения на бумажном носителе или электронного сообщения, снабженного кодом аутентификации, в течение 2 (двух) рабочих дней со дня приостановления (прекращения) оказания услуг платежной инфраструктуры. При этом Оператор Системы в день приостановления (прекращения) оказания услуг платежной инфраструктуры незамедлительно направляет в Банк России уведомление о приостановлении (прекращении) оказания услуг платежной инфраструктуры с использованием способа связи, информация о котором доведена до него Банком России.
- Участников и Операторов услуг платежной инфраструктуры о случаях и причинах приостановления (прекращения) оказания услуг платежной инфраструктуры в тот же день путем направления уведомления по электронной почте в соответствии с внутренними документами Оператора Системы или Правилами.
В целях обеспечения БФПС Оператор Системы имеет право запрашивать любую информацию, касающуюся деятельности Системы y Участников и Операторов услуг платежной инфраструктуры, необходимую для управления рисками в Системе, систематизировать ее, обрабатывать, накапливать и хранить.
Участники, Операторы услуг платежной инфраструктуры обязаны в срок, определенный Оператором Системы в соответствующем запросе, сообщать Оператору Системы:
- о событиях, негативно влияющих на финансовое положение Участника или его способность исполнять свои обязательства;
- о событиях, вызвавших спорные, нестандартные и чрезвычайные ситуации, включая случаи системных сбоев, результатах расследования указанных событий, анализа их причин и последствий;
- о любых изменениях своих технологических средств, влияющих на электронный обмен;
- иную информацию, необходимую Оператору для управления рисками в Системе.
Оператор Системы имеет право запросить у Участников, Операторов услуг платежной инфраструктуры информацию, подтверждающую соответствие критериям/требованиям участия (привлечения), а также соблюдение Правил Системы.
Если запрашиваемая информация содержит сведения, составляющую коммерческую или иную охраняемую законом тайну Участника, Оператор обязан обеспечить соответствующий режим обработки и хранения такой информации.
Оператор Системы должен обеспечить хранение сведений по Платежной системе и сведений об инцидентах не менее 3 (трех) лет с даты получения указанных сведений.
В случае если предоставление определенной информации Участниками и Операторами услуг платежной инфраструктуры запрещено в соответствии с законодательством Российской Федерации, Оператор услуг платежной инфраструктуры или Участник мотивированно отказывает Оператору в предоставлении такой информации с указанием причин отказа и ссылкой на соответствующие нормативные акты.
Субъекты системы при осуществлении информационного взаимодействия руководствуются Правилами, заключенными между ними договорами и другими внутренними документами.
[bookmark: _Toc527024810]5.2.5.1 Порядок сбора, документирования и статистической обработки первичной информации о функционировании Системы
Оператор Системы осуществляет сбор, документирование и статистическую обработку первичной информации о функционировании Системы. Сбор первичной информации о функционировании Системы производится на регулярной основе в виде электронных сообщений.
Время поступления электронных сообщений в Операционный центр, время завершения Операционным центром процедур приема электронных сообщений к обработке, а также время их отмены фиксируются автоматически в информационной системе Оператора Системы. При этом время поступления электронных сообщений отслеживается путем обновления отчета об общем количестве поступивших в информационную систему Оператора Системы электронных сообщений. На ежеквартальной основе Оператором системы составляется отчет о количестве электронных сообщений, поступивших от каждого Участника-Страховщика, который отражает информацию о нескольких первичных показателях. Момент времени завершения Операционным центром процедур приема электронных сообщений определяется расписанием рабочего дня информационной системы Оператора Системы. 
Данные электронные сообщения анализируются Оператором Системы и хранятся в электронном виде. 
Первичная информация о функционировании Системы включает: 
· информацию о размерах клиринговых позиций и остатках денежных средств на банковских счетах Участников, открытых в Расчетном центре;
· информацию об остатках денежных средств Участников-Страховщиков, находящихся на их Счетах гарантийного фонда Платежной Системы, открытых у соответствующих Участников-Банков (в соответствии с пунктом 4.6.1 настоящих Правил);
1. информацию о времени приема к исполнению, исполнения Распоряжений, количестве и суммах указанных Распоряжений (в том числе по каждому Участнику, являющемуся плательщиком или получателем денежных средств);            
· иную информацию о функционировании Системы, предусмотренную Правилами.
[bookmark: _Toc527024811]5.2.5.2. Перечень документов, используемых Субъектами системы при осуществлении деятельности по обеспечению БФПС 
При осуществлении деятельности по обеспечению БФПС Субъекты системы используют Правила Системы, внутренние документы Субъекта системы, разработанные с целью обеспечения непрерывности осуществляемой деятельности, в том числе деятельности, осуществляемой в рамках Платежной системы, руководствуются требованиями законодательства Российской Федерации, нормативных актов Банка России в части документационного обеспечения деятельности по обеспечению БФПС и порядка их составления. 
[bookmark: _Toc527024812]5.2.6. Порядок взаимодействия в спорных, нестандартных и/или чрезвычайных ситуациях, включая случаи системных сбоев
Реализация указанных мероприятий осуществляется в порядке, определенном в пунктах 4.10, 4.11 настоящих Правил.
[bookmark: _Toc527024813]5.2.7. Порядок изменения операционных и технологических средств и процедур
При изменении наименований, адресов, банковских реквизитов, уполномоченных представителей Оператора Системы, Участников и Операторов услуг платежной инфраструктуры, порядка и условий оказания услуг, имеющих существенное значение для Субъекта системы, а также других изменений, оказывающих влияние на работоспособность Системы, соответствующий Субъект системы, должен незамедлительно письменно известить об этом Оператора Системы, а Оператор Системы - Участников и Операторов услуг платежной инфраструктуры.
Об изменении операционных и технологических процедур, содержащихся в Правилах Системы (об изменениях Правил Системы), иные Субъекты системы извещаются в порядке, предусмотренном пунктом 3.4 настоящих Правил. 
В случае изменения технологий или необходимости замены, модификации программного обеспечения и средств в Системе, прямо не описанных в Правилах Системы, Участники и Операторы услуг платежной инфраструктуры извещаются об этом Оператором Системы в сроки и порядке, предусмотренные соответствующими договорами, заключенными между Субъектами системы. 
Технологии включают в себя техническое и технологическое описание процедур и форматов взаимодействия между Участниками, Операторами услуг платежной инфраструктуры и/или Оператором Системы.
[bookmark: _Toc527024814]5.2.8. Порядок оценки качества функционирования операционных и технологических средств, информационных систем независимой организацией
[bookmark: P34][bookmark: P73][bookmark: P88][bookmark: P89]Для осуществления контроля и оценки качества надежности функционирования операционных и технологических средств, информационных систем Платежной системы в целом или отдельных Операторов услуг платежной инфраструктуры привлекается независимая организация, имеющая необходимый опыт, навыки, а при необходимости средства и оборудование, позволяющие осуществлять соответствующую оценку.»;
в) пункте 5.8 изложить в следующей редакции:
«5.8. Управление непрерывностью функционирования Платежной системы
Оператор Системы в целях управления непрерывностью функционирования Платежной системы организует деятельность по управлению непрерывностью функционирования Платежной системы, нарушенной в результате непредвиденных обстоятельств, включающее распределение прав и обязанностей Субъектов системы по управлению непрерывностью функционирования Платежной системы.
Обязанности Оператора Системы при управлении непрерывностью функционирования Платежной системы:
а) организация сбора и обработки сведений, используемых для расчета показателей БФПС (далее - сведения по Платежной системе).
Сведения по Платежной системе включают в себя следующие сведения об инцидентах:
- время и дата возникновения инцидента (в случае невозможности установить время возникновения инцидента указывается время его выявления);
- краткое описание инцидента (характеристика произошедшего события и его последствия);
- наименование взаимосвязанных последовательных технологических процедур, выполняемых при оказании услуг платежной инфраструктуры (далее - бизнес-процесс), в ходе которых произошел инцидент;
- наименование бизнес-процесса, на который оказал влияние инцидент;
- наличие (отсутствие) факта приостановления (прекращения) оказания услуг платежной инфраструктуры в результате инцидента;
- влияние инцидента на БФПС, определяемое с учетом требований, предусмотренных подпунктом «в» пункта 5.8 Правил;
- степень влияния инцидента на функционирование Платежной системы в зависимости от количества Операторов услуг платежной инфраструктуры, и (или) количества и значимости Участников, на которых оказал непосредственное влияние инцидент, и (или) количества и суммы неисполненных, и (или) несвоевременно исполненных, и (или) ошибочно исполненных Распоряжений, и иных факторов;
- время и дата восстановления оказания услуг платежной инфраструктуры в случае приостановления их оказания;
- мероприятия по устранению инцидента и его неблагоприятных последствий с указанием планируемой и фактической продолжительности проведения данных мероприятий;
- дата восстановления оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг;
- неблагоприятные последствия инцидента для Субъектов системы, в том числе:
·  сумма денежных средств, уплаченных Оператором системы и (или) взысканных с Оператора Системы;
·  сумма денежных средств, уплаченных Оператором (Операторами) услуг платежной инфраструктуры и (или) взысканных с Оператора (Операторов) услуг платежной инфраструктуры;
· количество и сумма неисполненных и (или) несвоевременно исполненных, и (или) ошибочно исполненных Распоряжений, на исполнение которых оказал влияние инцидент;
· продолжительность приостановления оказания услуг платежной инфраструктуры;
б) организация деятельности по разработке регламентов выполнения процедур и контроля их соблюдения;
в) проведение оценки влияния на БФПС каждого произошедшего в Платежной системе инцидента в течение 24 (двадцати четырех) часов с момента его возникновения (выявления), а также в течение 24 (двадцати четырех) часов после устранения инцидента (восстановления оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг).
В случае если вследствие произошедшего в Платежной системе инцидента нарушен регламент выполнения процедур, но при этом не нарушен пороговый уровень каждого из показателей П1 и П2, данный инцидент признается непосредственно не влияющим на БФПС.
Произошедший в Платежной системе инцидент признается влияющим на БФПС в случае, если вследствие данного инцидента реализовано хотя бы одно из следующих условий:
· нарушен регламент выполнения процедур при одновременном нарушении порогового уровня показателя П2;
· нарушен пороговый уровень показателя П1;
· превышена продолжительность установленного Оператором Системы времени, в течение которого должно быть восстановлено оказание услуг платежной инфраструктуры, соответствующее требованиям к оказанию услуг.
В случае выявления дополнительных обстоятельств инцидента, оценка влияния которого на БФПС уже завершена, проводится повторная оценка произошедшего инцидента с учетом вновь выявленных обстоятельств;
г) проведение оценки влияния на БФПС всех инцидентов, произошедших в Платежной системе в течение календарного месяца. Оценка влияния на БФПС данных инцидентов должна проводиться в течение 5 (пяти) рабочих дней после дня окончания календарного месяца, в котором возникли инциденты.
В случае если вследствие произошедших в Платежной системе в течение календарного месяца инцидентов не нарушен пороговый уровень показателя П4, рассчитанного по данным инцидентам, и одновременно нарушен пороговый уровень показателя П3 и (или) показателя П5, рассчитанных по этим же инцидентам, данные инциденты признаются непосредственно не влияющими на БФПС.
В случае если вследствие произошедших в Платежной системе в течение календарного месяца инцидентов одновременно нарушены пороговые уровни всех показателей П3, П4, П5, рассчитанных по данным инцидентам, данные инциденты признаются влияющими на БФПС.
В случае выявления инцидентов или дополнительных обстоятельств инцидентов, произошедших в Платежной системе в течение календарного месяца, за который уже проведена оценка их влияния на БФПС, Оператор Системы должен проводить повторную оценку влияния на БФПС этих инцидентов с учетом вновь выявленных обстоятельств в течение 5 (пяти) рабочих дней после дня окончания календарного месяца, в котором выявлены инциденты или дополнительные обстоятельства;
д) Оператор Системы должен установить в Правилах период времени, в течение которого должно быть восстановлено оказание услуг платежной инфраструктуры в случае приостановления их оказания, и период времени, в течение которого должно быть восстановлено оказание услуг платежной инфраструктуры, соответствующее требованиям к оказанию услуг, в случае нарушения указанных требований;
е) Оператор Системы должен обеспечить оказание услуг платежной инфраструктуры при возникновении инцидентов, а также организовать в течение установленных периодов времени восстановление оказания услуг Операторами услуг платежной инфраструктуры в случае приостановления их оказания и восстановление оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, в случае нарушения указанных требований;
ж) Оператор Системы должен установить уровни оказания услуг платежной инфраструктуры, характеризующие качество функционирования операционных и технологических средств платежной инфраструктуры, которые должны быть обеспечены Операторами услуг платежной инфраструктуры. 
Оператор Системы использует в своей работе следующие уровни оказания услуг платежной инфраструктуры:
-  уровень оказания операционных услуг Операционного центра определяется как максимальное время обработки информации, полученной от Участника-Страховщика в соответствии с пунктами 2,5,6 Приложения №4 к Правилам, которое не должно по времени превышать 30 (тридцать) минут. 
- уровень оказания услуг Платежным клиринговым центром определяется как время отклонения от временного регламента работы Платежного клирингового центра, которое не должно по времени превышать 30 (тридцать) минут (в связи с ситуацией или действиями, возникшими на стороне Платежного клирингового центра).
-  уровень оказания расчетных услуг Расчетным центром и уровень финансового состояния Расчетного центра.
Уровень оказания расчетных услуг определяется как время отклонения от временного регламента работы Расчетного центра, которое не должно по времени превышать 1 (одного) рабочего дня (в связи с ситуацией или действиями, возникшими на стороне Расчетного центра). 
Уровень финансового состояния Расчетного центра оценивается на основе долгосрочных рейтингов международных рейтинговых агентств. Контроль за состоянием уровня финансового состояния Расчетного центра осуществляется постоянно (на регулярной основе) на основе информации, размещаемой на официальных Интернет-сайтах рейтинговых агентств, а также предоставляемой Расчетным центром, и данных из открытых источников; 
з) Оператор Системы должен разрабатывать, проверять (тестировать) и пересматривать план действий, направленных на обеспечение непрерывности деятельности и (или) восстановление деятельности (далее - ПОНиВД).
При разработке ПОНиВД Оператор Системы оценивает возможный ущерб от непредвиденных событий (обстоятельств) относительно предполагаемых затрат на подготовку и реализацию соответствующих планов с учетом всех возможных (предполагаемых) сценариев развития событий, создающих угрозу убытков.
ПОНиВД Оператора Платежной системы в том числе должны содержать мероприятия по возможному привлечению другого Оператора услуг платежной инфраструктуры и по переходу Участников на обслуживание к вновь привлеченному Оператору услуг платежной инфраструктуры в течение срока, установленного Правилами Системы, в случаях:
- превышения Оператором услуг платежной инфраструктуры времени восстановления оказания услуг платежной инфраструктуры при приостановлении их оказания более 2 (двух) раз в течение 3 (трех) месяцев подряд;
- нарушения Правил, выразившихся в отказе Оператора услуг платежной инфраструктуры в одностороннем порядке от оказания услуг Участнику (Участникам), не связанного с приостановлением (прекращением) участия в Платежной системе в случаях, предусмотренных Правилами Системы.
Оператор Платежной системы должен разрабатывать, проверять (тестировать) и пересматривать ПОНиВД, с периодичностью не реже одного раза в два года.
Операторы услуг платежной инфраструктуры, в частности Расчетный центр, также обязаны иметь, регулярно тестировать и поддерживать в актуальном состоянии самостоятельно разработанные ПОНиВД. 
ПОНиВД Операторов услуг платежной инфраструктуры разрабатывается в целях:
· поддержания функционирования, способности выполнять принятые Оператором платежной инфраструктуры обязательства;
· предупреждения и предотвращения нарушения режима функционирования;
· снижения тяжести последствий в случае нарушения режима функционирования;
· своевременной ликвидации последствий нарушения режима функционирования и обеспечения восстановления своей деятельности;
· обеспечения информационной безопасности.
ПОНиВД Операторов услуг платежной инфраструктуры должен предусматривать:
· перечень мер по обеспечению непрерывности и восстановлению деятельности Оператора услуг платежной инфраструктуры;
· действия и сроки по реализации мер обеспечения и восстановления непрерывности деятельности Оператора услуг платежной инфраструктуры;
· сценарии защиты основных продуктов и услуг, обеспечивающие непрерывность их предоставления;
· обеспечение безопасности персонала при возникновении чрезвычайных ситуаций;
·  взаимодействие с другими организациями, регулирующими органами, государственными ведомствами, местными властями и аварийно - спасательными службами;
· меры по ликвидации и снижению тяжести последствий в случае нарушения режима функционирования;
· сценарии защиты основных продуктов и услуг, обеспечивающие непрерывность их предоставления;
· действия персонала в случаях наступления неблагоприятных событий природного, техногенного и социального характера, при угрозе взрыва, обнаружении очага пожара, вооруженном нападении, возникновении технических неисправностей в работе аппаратно-программного комплекса и технических средств.
Операторы услуг платежной инфраструктуры должны не реже одного раза в два года пересматривать ПОНиВД и предоставлять его Оператору Системы по его запросу.
Оператор Системы должен анализировать эффективность мероприятий по восстановлению оказания услуг платежной инфраструктуры, соответствующего требованиям к оказанию услуг, и использовать полученные результаты при управлении рисками в платежной системе.
[bookmark: _Toc527024825]5.9. Организация взаимодействия Субъектов системы по обеспечению БФПС 
5.9.1 Организацию деятельности Субъектов системы по обеспечению БФПС осуществляет Оператор Системы путем определения в Правилах Системы порядка взаимодействия Субъектов системы при реализации мероприятий по управлению рисками и управлению непрерывностью функционирования Платежной системы, контроля в установленном в Правилах порядке исполнения Участниками и Операторами услуг платежной инфраструктуры Правил, в том числе и в части обеспечения БФПС.
В обязанности Оператора Системы входит: 
· осуществление координации деятельности Участников и Операторов услуг платежной инфраструктуры по обеспечению БФПС; 
· осуществление контроля соблюдения Участниками и Операторами услуг платежной инфраструктуры порядка обеспечения БФПС путем постоянного мониторинга значимых для Системы рисков. 
Участники организуют деятельность по реализации порядка обеспечения БФПС в рамках внутренних систем управления рисками своей деятельности. 
В обязанности Участников входит: 
· осуществление управления рисками нарушения БФПС в отношении их самих в соответствии с их внутренними документами; 
· своевременное информирование Оператора Системы в случае увеличения рисков нарушения БФПС о мерах, принимаемых по обеспечению бесперебойности оказания услуг платежной инфраструктуры; 
· в случае выявления Оператором Системы фактов, свидетельствующих об увеличении рисков нарушения БФПС Участниками, предоставление разъяснения и принятие мер, направленных на снижение уровня выявленных рисков. 
Обязанности Операторов услуг платежной инфраструктуры по обеспечению бесперебойности оказания услуг платежной инфраструктуры, предоставляемых ими Участникам:
 осуществлять свою деятельность в соответствии с требованиями действующего законодательства Российской Федерации, нормативных актов Центрального Банка Российской Федерации и Правил Системы; 
 при реализации внутренних систем управления рисками учитывать требования нормативных актов Центрального Банка Российской Федерации и Правил Системы ; 
 доводить до Оператора Системы информацию о возникновении нарушений оказания услуг, соответствующих требованиям к оказанию услуг, при которых превышено время восстановления оказания услуг платежной инфраструктуры в случае их приостановления и (или) время восстановления оказания услуг платежной инфраструктуры, соответствующих требованиям к оказанию услуг, в случае их нарушения, возможных рисках для функционирования Системы, о принятии оперативных мер по устранению возникших нарушений и неисправностей;
 обеспечивать при оказании услуг уровень риска не выше допустимого; 
 обеспечивать информационное взаимодействие между Субъектами системы в целях управления рисками нарушения БФПС. 
 совершенствовать операционные и технологические средства и процедуры, информационные системы в целях снижения рисков нарушения БФПС.
5.9.2. Порядок и формы осуществления контроля за соблюдением Участниками, Операторами услуг платежной инфраструктуры порядка обеспечения БФПС.
Оператор Системы осуществляет на постоянной основе контроль за соблюдением Участниками, Операторами услуг платежной инфраструктуры порядка обеспечения БФПС посредством следующих мероприятий:
· осуществление контроля за соблюдением Правил Системы в соответствии с пунктом 3.2 настоящих Правил Системы;
· проведение дистанционного контроля и/или направления запросов Участникам, Операторам услуг платежной инфраструктуры о предоставлении информации, необходимой Оператору Системы для осуществления контроля;
· предоставление Участниками, привлеченными на договорной основе Операторами услуг платежной инфраструктуры, информации о своей деятельности Оператору Системы в соответствии с пунктом 4.12 настоящих Правил;
· предоставления Участниками, Операторами услуг платежной инфраструктуры информации о риск-событиях в соответствии с пунктом 5.2.2 настоящих Правил;
· проведение переписки (в том числе по электронной почте) с Участниками, Операторами услуг платежной инфраструктуры о результатах осуществления мониторинга и фиксирования информации, связанной с обеспечением БФПС, относящихся к деятельности соответствующего Участника, Оператора услуг платежной инфраструктуры, в первую очередь - о доступном остатке денежных средств на счетах Участников.
Оператором Системы для осуществления контроля за соблюдением Участниками, Операторами услуг платежной инфраструктуры порядка обеспечения БФПС могут реализовываться иные мероприятия.
Оператор Системы при выявлении нарушения порядка обеспечения БФПС Участниками и Операторами услуг платежной инфраструктуры должен:
- информировать Участников и Операторов услуг платежной инфраструктуры о выявленных в их деятельности нарушениях и устанавливать сроки устранения нарушений;
- осуществлять проверку результатов устранения нарушений и информировать операторов Участников и Операторов услуг платежной инфраструктуры, в деятельности которых выявлены нарушения, о результатах проведенной проверки.
Оператор Системы должен определять ответственность Участников и Операторов услуг платежной инфраструктуры за неисполнение порядка обеспечения БФПС.
Субъекты Системы несут ответственность за неисполнение порядка обеспечения БФПС в соответствии с законодательством Российской Федерации, Правилами и договорами, заключенными в связи с участием в Системе. 
Участники и Операторы услуг платежной инфраструктуры несут ответственность за любые действия своих сотрудников, повлекшие ущерб для Субъектов Системы, и обязуются возместить друг другу ущерб, нанесенный в результате таких действий в документально подтвержденном размере..»;
5) в Разделе 6 правил:
а) в пункте 6.2.7 слово «распоряжение Участника» заменить словами «распоряжение (поручение)» в соответствующем падеже;
б) в пункте 6.2.12 слова «Оценка соответствия осуществляется самостоятельно или с привлечением сторонних организаций не реже одного раза в два года, а также по требованию Банка России» заменить словами «Оценка соответствия должна осуществляться Оператором по переводу денежных средств, Оператором Системы, Оператором услуг платежной инфраструктуры с привлечением организаций, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации на проведение работ и услуг, предусмотренных подпунктами «б», «д» или «е» пункта 4 Положения о лицензировании деятельности по технической защите конфиденциальной информации, утвержденного постановлением Правительства Российской Федерации от 03 февраля 2012 года № 79»;
6) в Разделе 7 правил:
а) в пункте 7.1.4.1 слова «Ненулевому Распоряжению Участника и Распоряжению, участвующему в расчете» заменить словами «Ненулевому Распоряжению Участника и Распоряжению о переводе денежных средств, участвующему в расчете»,  слова «Ненулевых Распоряжений Участников, а также Распоряжений, сформированных на основании полученной от Участника-Страховщика информации» заменить словами «Ненулевых Распоряжений Участников, а также Распоряжений о переводе денежных средств, сформированных на основании полученной от Участника-Страховщика информации»;
б) в пункте 7.2.1 слова «распоряжения на перевод денежных средств» заменить словами «Распоряжения ПКЦ», слова «распоряжению Платежного клирингового центра» заменить словами «Распоряжению ПКЦ», слова «Распоряжении Участника» заменить словом «Распоряжении»;
в) в пункте 7.3.1 слова «распоряжению Платежного клирингового центра» заменить словами «Распоряжению ПКЦ»;
г) в пунктах 7.3.2 и 7.3.2.1 слово «Распоряжения» заменить словами «Распоряжения Участника» в соответствующем числе и падеже;
д) в наименовании пункта 7.6 слово «Участника» исключить;
е) наименование пункта 7.7 изложить в следующей редакции:
[bookmark: _Toc492560425][bookmark: _Toc494813946]«7.7. Регламент выполнения процедур при функционировании Системы»;
ж) пункт 7.7.1 изложить в следующей редакции:
«7.7.1. Регламент выполнения процедур (далее - временной регламент, регламент взаимодействия) определяется по московскому времени.»;
з) в пунктах 7.7.3 и 7.7.5 слово «Банком» заменить словом «Расчетным центром»;
7) внести в Приложение №1 к Правилам  Страховой платежной системы следующие изменения:
а) в пункте 10.2 слово «от» удалить;
8) внести в Приложение №2 к Правилам  Страховой платежной системы следующие изменения:
а) в пункте 7 слово «договора» заменить словами «Договора банковского счета»; 
б) в пункте 10.4 слово «распоряжения» заменить словом «Распоряжения»; 
9) внести в Приложение №3 к Правилам  Страховой платежной системы следующие изменения: 
а) в пункте 7 слово «договора» заменить словами «Договора банковского счета»; 
10) внести в Приложение №4 к Правилам  Страховой платежной системы следующие изменения:
а) в пунктах 2 и 5 слово «ИРЦ» заменить словами «ИС ПВУ»;
 б) в наименовании пункта 5 слова «Распоряжении Участника» заменить словами «Ненулевого Распоряжения Участника»;
в) в пункте 8.2 и 8.3 слова «гарантийном счете» заменить словами «Счете гарантийного фонда»;
11) изложить  Приложение №5 к Правилам  Страховой платежной системы в следующей редакции:
[bookmark: _Toc492560437][bookmark: _Toc494813958]
«Приложение №5
к Правилам Страховой платежной системы

[bookmark: _Toc492560438][bookmark: _Toc494813959]Стоимость услуг Операционного центра и Платежного клирингового центра для Участников-Страховщиков, участвующих в осуществлении переводов денежных средств, предусмотренных  пунктами «а» и «а1»  Раздела 2 Правил Системы

1. Стоимость услуг Оператора Системы состоит из Абонентской платы и Дополнительной платы, сумма которых определяется Оператором Системы в порядке, предусмотренном пунктами 5 и 6 настоящего Приложения соответственно, и не подлежит перерасчету после направления счета на оплату услуг Оператора Системы.
2. Исходными данными для расчета суммы Абонентской платы и Дополнительной платы являются:
· совокупный ежеквартальный платеж всех Участников-Страховщиков, участвующих в осуществлении переводов денежных средств, предусмотренных пунктами «а» и «а1» Раздела 2 Правил Системы, в размере 22 000 000 (Двадцати двух миллионов) рублей 00 копеек.
· доли постоянной и переменной частей ежеквартального платежа Участника-Страховщика, участвующего в осуществлении переводов денежных средств, предусмотренных пунктами «а» и «а1» Раздела 2 Правил Системы, размер которых составляет 29% и 71% соответственно.
· количество Ненулевых Распоряжений Участника от данного Участника-Страховщика для всех Участников-Страховщиков, участвующих в Соглашении о ПВУ, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств;
· количество Ненулевых Распоряжений Участника от всех Участников-Страховщиков, участвующих в Соглашении о ПВУ, для данного Участника-Страховщика, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств;
· количество Ненулевых Распоряжений Участника от всех Участников-Страховщиков, участвующих в Соглашении о ПВУ, сформированных и удостоверенных Операционным центром за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств;
· количество Ненулевых Распоряжений Участника ко всем Участникам-Страховщикам, участвующим в Соглашении о ПВУ, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств.
3. Совокупный ежеквартальный постоянный платеж всех Участников, участвующих в осуществлении переводов денежных средств, предусмотренных пунктами «а» и «а1» Раздела 2 Правил Системы, определяется умножением совокупного ежеквартального платежа, указанного в пункте 2 настоящего Приложения, на долю постоянной части ежеквартального платежа, указанную в пункте 2 настоящего Приложения. 
4. Совокупный ежеквартальный переменный платеж всех Участников-Страховщиков, участвующих в расчетах, проводимых в соответствии с пунктами «а» и «а1» Раздела 2 Правил Системы, определяется умножением совокупного ежеквартального платежа, указанного в пункте 2 настоящего Приложения, на долю переменной части ежеквартального платежа, указанную в пункте 2 настоящего Приложения.
5. Сумма Абонентской платы за квартал для Участника-Страховщика, участвующего в Соглашении о ПВУ на дату расчета, определяется делением совокупного ежеквартального постоянного платежа, указанного в пункте 3 настоящего Приложения, на количество Участников-Страховщиков, участвующих в Соглашении о ПВУ на дату расчета.
5.1. Сумма Абонентской платы для Участника-Страховщика, не участвующего в Соглашении о ПВУ, за кварталы, следующие за кварталом, в котором Участник-Страховщик исключен из Соглашения о ПВУ, составляет 3 000 (Три тысячи) рублей 00 копеек, в том числе НДС (НДС 18% по 31.12.2018г. – 457 (Четыреста пятьдесят семь) рублей 63 копейки, НДС 20% с 01.01.2019г. – 500 (Пятьсот) рублей 00 копеек).
5.2. Сумма Абонентской платы для Участника-Страховщика, который добровольно передал страховой портфель по обязательному страхованию гражданской ответственности владельцев транспортных средств в порядке, установленном Российским Союзом Автостраховщиков, другому Участнику-Страховщику, участвующему в Соглашении о ПВУ, за кварталы, следующие за кварталом, в котором были завершены процедуры передачи страхового портфеля, составляет 3 000 (Три тысячи) рублей 00 копеек, в том числе НДС (НДС 18% по 31.12.2018г. – 457 (Четыреста пятьдесят семь) рублей 63 копейки, НДС 20% с 01.01.2019г. – 500 (Пятьсот) рублей 00 копеек).
6. Сумма Дополнительной платы за квартал определяется умножением стоимости одного Нунулевого Распоряжения Участника, по которому осуществлялся перевод денежных средств, на общее количество Ненулевых Распоряжений Участника, определяемое в соответствии со следующей формулой:
(Т1 + Т2) / 2
где:
· Т1 — количество Ненулевых Распоряжений Участника от данного Участника-Страховщика для всех Участников-Страховщиков, участвующих в Соглашении о ПВУ, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств;
· Т2 — количество Ненулевых Распоряжений Участника от всех Участников-Страховщиков, участвующих в Соглашении о ПВУ, для данного Участника-Страховщика, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств.
Для Участника-Страховщика, не участвующего в Соглашении о ПВУ или участвующего в Соглашении о ПВУ, но добровольно передавшего другому Участнику-Страховщику страховой портфель по обязательному страхованию гражданской ответственности владельцев транспортных средств в порядке, установленном Российским Союзом Автостраховщиков, сумма Дополнительной платы не рассчитывается.
7. Стоимость одного Ненулевого Распоряжения Участника, по которому осуществлялся перевод денежных средств, определяется делением совокупного ежеквартального переменного платежа, указанного в пункте 4 настоящего Приложения, на общее количество Ненулевых Распоряжений Участника, по которым осуществлялся перевод денежных средств, определяемое в соответствии со следующей формулой:
(t1 + t2) / 2
где:
· t1 — количество Ненулевых Распоряжений Участника от всех Участников-Страховщиков, участвующих в Соглашении о ПВУ, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств;
t2 — количество Ненулевых Распоряжений Участника ко всем Участникам-Страховщикам, участвующим в Соглашении о ПВУ, сформированных и удостоверенных Операционным центром  за два квартала, предшествующих Расчетному кварталу, на основании направленной данным Участником-Страховщиком информации в соответствии с пунктами 2, 5 Приложения № 4 к Правилам Системы для осуществления перевода денежных средств.»;
12) внести в Приложение №6 к Правилам  Страховой платежной системы следующие изменения:
а) пункт 5.1 изложить в следующей редакции:
«5.1. Сумма Абонентской платы для Участника-Страховщика, не являющегося участником пула на дату расчета, за кварталы, следующие за кварталом, в котором Участник-Страховщик прекратила участие в пуле, составляет 3 000 (Три тысячи) рублей 00 копеек, в том числе НДС (НДС 18% по 31.12.2018г. – 457 (Четыреста пятьдесят семь) рублей 63 копейки, НДС 20% с 01.01.2019г. – 500 (Пятьсот) рублей 00 копеек).»;
13) внести в Приложение №7 к Правилам  Страховой платежной системы следующие изменения:
а) пункт 5.1 изложить в следующей редакции:
«5.1. Сумма Абонентской платы для Участника-Страховщика, не являющегося участником пула на дату расчета, за кварталы, следующие за кварталом, в котором Участник-Страховщик прекратила участие в пуле, составляет 3 000 (Три тысячи) рублей 00 копеек, в том числе НДС (НДС 18% по 31.12.2018г. – 457 (Четыреста пятьдесят семь) рублей 63 копейки, НДС 20% с 01.01.2019г. – 500 (Пятьсот) рублей 00 копеек).».
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