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Утверждено
Генеральным директором
ООО «СПС»
Васильевым Е.В.
 «27» октября 2016 г.

[bookmark: _GoBack]Изменения
в Правила Страховой платежной системы

Внести в Правила Страховой платежной системы (далее – Правила), утвержденные Генеральным директором ООО «СПС» 21 декабря 2012 года, следующие изменения:
1) пункт 3.2 изложить в следующей редакции:
[bookmark: _Toc449023594]«3.2. Контроль за соблюдением Правил Системы 
Контроль за соблюдением Правил Системы осуществляет Оператор Системы, в том числе, но, не ограничиваясь, путем:
а) проведения дистанционного контроля реализации положений Правил во внутренних документах Участников, Операторов услуг платежной инфраструктуры. 
Проведение дистанционного контроля осуществляется Оператором системы при наличии информации о допущенных нарушениях Правил Системы соответствующим Участником, Оператором услуг платежной инфраструктуры посредством направления запросов Участникам, Операторам услуг платежной инфраструктуры и получения от них любых необходимых документов, связанных с участием в Системе и пояснений к ним. 
По результатам проведенного контроля формируется заключение о соответствии/несоответствии внутренних документов Участников, Операторов услуг платежной инфраструктуры положениям Правил. В случае несоответствия внутренних документов Участников, Операторов услуг платежной инфраструктуры положениям Правил Оператор Системы формирует перечень необходимых доработок в отношении внутренних документов Участников, Операторов услуг платежной инфраструктуры, а также срок их реализации. Участник и (или) Оператор услуг платежной инфраструктуры информирует Оператора Системы о выполнении сформированных рекомендаций, после чего Оператор Системы повторно проводит контроль соответствия.
б) анализа предоставляемой Участниками, Операторами услуг платежной инфраструктуры информации о своей деятельности в соответствии с требованиями настоящих Правил,
в) организации приема и обработки обращений Участников, Операторов услуг платежной инфраструктуры,
г) иных доступных способов, не запрещенных действующим законодательством Российской Федерации, позволяющих осуществлять оперативный контроль за соблюдением Правил Системы его Участниками, Операторами услуг платежной инфраструктуры.»;
2) подпункт 5.1.1 пункта 5.1 изложить в следующей редакции:
«5.1.1. В целях обеспечения бесперебойности функционирования Платежной системы (БФПС) Оператор Системы организует процесс управления рисками нарушения БФПС, в том числе определяет модель управления рисками в Системе.  
В Системе используется организационная модель управления рисками, предусматривающая распределение функций по оценке и управлению рисками между оператором Системы, Операторами услуг платежной инфраструктуры и Участниками.»;
3) первый абзац «Оператор Системы осуществляет координацию и контроль деятельности Субъектов системы по обеспечению БФПС, обеспечивает регламентацию порядка обеспечения БФПС, и реализует его исполнение.» подпункта 5.1.5 пункта 5.1 исключить;
4) подпункт 5.1.6 пункта 5.1 изложить в следующей редакции:
«5.1.6. Порядок и формы осуществления контроля за соблюдением Участниками Системы, Операторами услуг платежной инфраструктуры порядка обеспечения БФПС.
Оператор Системы осуществляет на постоянной основе контроль за соблюдением Субъектами системы порядка обеспечения БФПС посредством следующих мероприятий:
· осуществление контроля за соблюдением Правил Системы в соответствии с пунктом 3.2 настоящих Правил;
· проведение дистанционного контроля и/или направления запросов Субъектам системы о предоставлении информации, необходимой Оператору Системы для осуществления контроля;
· предоставление Участниками, привлеченными на договорной основе Операторами услуг платежной инфраструктуры, информации о своей деятельности Оператору Системы в соответствии с пунктом 4.12 настоящих Правил;
· предоставления Субъектами Системы информации о рисках в соответствии с пунктом 5.2.3 настоящих Правил;
· проведение переписки (в том числе по электронной почте) с Субъектами системы о результатах осуществления мониторинга и фиксирования информации, связанной с обеспечением БФПС, относящихся к деятельности соответствующего Субъекта системы, в первую очередь - о доступном остатке денежных средств на счетах Участников.
Оператором Системы для осуществления контроля за соблюдением участниками Системы, операторами услуг платежной инфраструктуры порядка обеспечения БФПС могут реализовываться иные мероприятия.»;
5) пункт 5.2 изложить в следующей редакции:
[bookmark: _Toc449023623]«5.2. Система управления рисками
Система управления рисками включает следующие мероприятия по управлению рисками:
· Определение обязанностей Субъектов системы при управлении рисками Системы;
· Определение организационной структуры управления рисками, функциональные обязанностей лиц, либо соответствующих структурных подразделений, ответственных за управление рисками;
· Определение порядка доведения до органов управления Оператора Системы соответствующей информации о рисках;
· Определение показателей бесперебойности функционирования Системы;
· Определение порядка обеспечения БФПС;
· Определение порядка информационного взаимодействия Оператора Системы и иных Субъектов системы, документального обеспечения их деятельности по обеспечению БФПС;
· Определение видов рисков и методик их анализа в Системе, включая профили рисков.»;
6) подпункты 5.2.1 и 5.2.2 пункта 5.2 изложить в следующей редакции:
[bookmark: _Toc449023624]«5.2.1.Обязанности Субъектов системы при управлении рисками Системы
В соответствии с выбранной в Системе организационной моделью управления рисками настоящим пунктом Правил определяются следующие обязанности Субъектов системы.
Оператор Системы обязан:
· определить собственную организационную структуру управления рисками и функциональные обязанности структурных подразделений (при необходимости и лиц), ответственных за управление рисками, принимая во внимание требования законодательства Российской Федерации, требования Центрального Банка Российской Федерации, а также требования и рекомендации, предусмотренные Правилами Платежной системы;
· контролировать выполнение Операторами услуг платежной инфраструктуры и Участниками требований по управлению рисками, предусмотренных настоящими Правилами;
· определить виды риска, присущие функционированию Системы и методику анализа данных рисков Системы (включая профиль рисков Системы);
· определить порядок информационного обмена и доведения до органов управления Оператора Системы соответствующей информации о рисках;
· определить порядок изменения операционных и технологических средств и процедур;
· определить порядок оценки качества функционирования операционных и технологических средств, информационных систем независимой организацией;
· определить способы управления рисками;
· определить критерии надлежащего функционирования Системы.

Операторы услуг платежной инфраструктуры обязаны:
· определить собственную организационную структуру управления рисками и функциональные обязанности структурных подразделений (при необходимости и лиц), ответственных за управление рисками, принимая во внимание требования законодательства Российской Федерации, требования Центрального Банка Российской Федерации, а также требования и рекомендации, предусмотренные Правилами Платежной системы;
· на постоянной основе в рамках своей компетенции участвовать в реализации основных этапов управления рисками, предусмотренных пунктом 5.1.7 настоящих Правил;
· участвовать в информационном обмене и доведении до органов управления Оператора Системы соответствующей информации о рисках в соответствии с пунктами 5.2.3. и 5.2.7 настоящих Правил;
· выполнять иные требования по управлению рисками, предусмотренные настоящими Правилами.

Участники обязаны:
· определить собственную организационную структуру управления рисками и функциональные обязанности структурных подразделений (при необходимости и лиц), ответственных за управление рисками, принимая во внимание требования законодательства Российской Федерации, требования Центрального Банка Российской Федерации, а также требования и рекомендации, предусмотренные Правилами Платежной системы.
5.2.2. Организационная структура управления рисками, функциональные обязанности лиц, либо соответствующих структурных подразделений, ответственных за управление рисками.
В соответствии с обязанностями Субъектов системы, представленными в пункте 5.2.1. Правил, функции по управлению рисками в Системе осуществляются следующими структурными подразделениями и сотрудниками Субъектов системы в соответствии с их полномочиями: 
· Генеральным директором Оператора Системы; 
· Руководителем структурного подразделения/работником Оператора Системы, отвечающим за информационно-техническую поддержку и обеспечение защиты информации у Оператора Системы;
· иными подразделениями и сотрудниками в рамках их должностных обязанностей.»;
7) название подпункта 5.2.3 пункта 5.2 изложить в следующей редакции:
[bookmark: _Toc449023626]«5.2.3. Порядок доведения до органов управления Оператора Системы соответствующей информации о рисках»;
8) подпункт 5.2.6.1 и 5.2.6.2 пункта 5.2 изложить в следующей редакции:
«5.2.6.1. Функционированию Системы присущи следующие виды рисков: правовой риск, операционный риск, финансовый риск.
	Правовым риском Системы признается риск возникновения потенциальных потерь, которые могут понести участники Системы, вследствие несоблюдения требований действующего законодательства Российской Федерации и заключенных договоров, допускаемых правовых ошибок при осуществлении деятельности, несовершенства правовой системы (противоречивость законодательства, отсутствие правовых норм по регулированию отдельных вопросов, возникающих в процессе деятельности Системы).
Операционным риском Системы признается риск возникновения убытков, которые могут быть причинены участникам Системы, в результате несоответствия характера и масштабов деятельности организации требованиям действующего законодательства Российской Федерации, Правилам Системы, внутренним регламентам Оператора Системы, их нарушения работниками Субъектов системы (вследствие некомпетентности, непреднамеренных или умышленных действий или бездействия), несоразмерности (недостаточности) функциональных возможностей, применяемых в Системе информационных, технологических и других систем, и /или их отказов (нарушений функционирования), а также в результате воздействия внешних событий. При этом результатом воздействия факторов операционного риска может быть, как невозможность осуществления деятельности отдельным Субъектом системы, так и невозможность функционирования Системы в целом.
Финансовым риском Системы (включая кредитный риск и риск ликвидности) признается риск, обусловленный влиянием на БФПС финансового состояния Операторов услуг платежной инфраструктуры и Участников Системы. Риск неисполнения стороной своих расчетных обязательств в полном объеме и в обусловленный срок.
Все вместе и по отдельности указанные риски могут привести к возникновению системного риска, заключающегося в неспособности одного Участника либо Участников в целом исполнить требуемые обязательства, что вызовет неспособность других Участников исполнить свои обязательства в срок.
5.2.6.2. Анализ рисков в Системе осуществляется Оператором Системы не реже одного раз в год путем составления профиля рисков, исходя из вероятности происшествия и тяжести возможных последствий, согласно определенной настоящими Правилами шкале вероятностей событий и шкале серьезности происшествий, по форме, приведенной в Таблице 1. В целях определения показателей «Вероятность» и «Серьезность» применяется метод экспертных оценок. В качестве экспертов могут выступать сотрудники Оператора Системы, либо привлекаться независимые эксперты. 
Результаты анализа рисков предоставляются исполнительному органу и/или единоличному исполнительному органу Оператора Системы.
Шкала вероятностей событий:
	A
	Событие практически никогда не происходит

	B
	Событие случается редко

	C
	Вероятность события за рассматриваемый промежуток времени – около 0.5

	D
	Скорее всего, событие произойдет

	E
	Событие почти обязательно произойдет


Шкала серьезности происшествий:
	N (Negligible)
	Воздействием можно пренебречь.

	Mi (Minor)
	Незначительное происшествие: последствия легко устранимы, затраты на ликвидацию последствий невелики, воздействие на работоспособность системы не оказывает.

	Mo (Moderate) 
	Происшествие с умеренными результатами: ликвидация последствий не связана с крупными затратами, воздействие на работоспособность платежной системы невелико и не затрагивает критически важные процессы

	S (Serious) 
	Происшествие с серьезными последствиями: ликвидация последствий связана со значительными затратами, воздействует на работоспособность платежной системы, затрагивает критически важные процессы

	C (Critical) 
	Происшествие приводит к невозможности работоспособности платежной системы


Для оценки достигнутого уровня рисков нарушения БФПС, под которым понимается размер возможного ущерба, причиняемого участникам платежной системы, их клиентам вследствие нарушений надлежащего функционирования платежной системы, с учетом вероятности возникновения указанных нарушений в течение прогнозируемого периода времени используется шкала из трех значений: 
Низкий уровень риска - уровень риска, в результате которого потенциальные/понесенные убытки не оказывают влияние на БФПС; 
Средний уровень риска - уровень риска, в результате которого потенциальные/понесенные убытки оказывают влияние на БФПС допустимого характера; 
Высокий уровень риска - уровень риска, в результате которого потенциальные/понесенные убытки оказывают критическое влияние на БФПС.

	В Системе установлены следующие значения приемлемого уровня рисков:
- правовой риск - средний уровень риска;
- операционный риск - средний уровень риска; 
- финансовый риск - средний уровень риска.
	Определение риска в зависимости от двух факторов  
	
	

	 
	Negligible
	Minor
	Moderate
	Serious
	Critical

	A
	Низкий уровень риска
	Низкий уровень риска
	Низкий уровень риска
	Средний уровень риска
	Средний уровень риска

	B
	Низкий уровень риска
	Низкий уровень риска
	Средний уровень риска
	Средний уровень риска
	Высокий уровень риска

	C
	Низкий уровень риска
	Средний уровень риска
	Средний уровень риска
	Средний уровень риска
	Высокий уровень риска

	D
	Средний уровень риска
	Средний уровень риска
	Средний уровень риска
	Средний уровень риска
	Высокий уровень риска

	E
	Средний уровень риска
	Высокий уровень риска
	Высокий уровень риска
	Высокий уровень риска
	Высокий уровень риска



Таблица 1
Профили рисков
	Вид риска
	Фактор риска
	Вероятность
	Серьезность
	Уровень риска

	Финансовый риск
	Недостаточность средств на Счете Участника
	D 
	Mo
	Средний уровень риска

	
	Несвоевременное исполнение финансовых обязательств
	B
	Mo
	Средний уровень риска

	
	Недостаточность средств на Счете гарантийного фонда Платежной Системы Участника-Страховщика
	A
	S
	Средний уровень риска

	
	Недостаточная ликвидность Участника-Банка
	A
	S
	Средний уровень риска

	
	Финансовая несостоятельность Участника-Банка
	A
	S
	Средний уровень риска

	Операционный риск
	Человеческий фактор
	A
	Mo
	Низкий уровень риска

	
	Нарушение функционирования информационных и технологических систем, отказы/кража оборудования, программные ошибки
	A
	S
	Средний уровень риска

	
	Чрезвычайные ситуации природного и техногенного характера
	A
	C
	Средний уровень риска

	Правовой риск
	Несоответствие деятельности Субъектов системы требованиям законодательства РФ
	A
	C
	Средний уровень риска

	
	Изменения законодательства РФ, ограничивающие или запрещающие принятые операции, бизнес-процессы, технологические порядки
	A
	S
	Средний уровень риска

	
	Нарушение Правил Системы
	B
	Mo
	Средний уровень риска

	
	Неэффективная организация правовой работы, приводящая к правовым ошибкам в деятельности Системы
	B
	S
	Средний уровень риска



Оценка эффективности методик анализа рисков в платежной системе определяется при оценке эффективности системы управления рисками Системы согласно пункту 5.2.6.6. настоящих Правил.»;

9) в подпункте 5.2.6.4 пункта 5.2 исключить третий абзац;
10) подпункт 5.2.6.5 пункта 5.2 изложить в следующей редакции:
«5.2.6.5. Требования к планам обеспечения непрерывности деятельности и восстановления деятельности операторов услуг платежной инфраструктуры.
При разработке планов по обеспечению непрерывности и (или) восстановлению деятельности Оператор Системы оценивает возможный ущерб от непредвиденных событий (обстоятельств) относительно предполагаемых затрат на подготовку и реализацию соответствующих планов с учетом всех возможных (предполагаемых) сценариев развития событий, создающих угрозу убытков.
Планы обеспечения непрерывности деятельности и восстановления деятельности (далее – ПОНиВД) Операторов услуг платежной инфраструктуры должны:
· определять перечень угроз, способных нарушить функционирование Системы, а также их категорий по степени воздействия.
· определять перечень критически важных операционных процессов.
· определять порядок информирования и активации ПОНиВД при наступлении непредвиденных обстоятельств.
· определять допустимый интервал времени и порядок действий для восстановления функционирования как системы в целом, так и ее компонентов.
· предусматривать наличие резервирования компонентов сетевой, вычислительной и инфраструктуры систем электроснабжения и охлаждения.
· предусматривать регулярное резервное копирование данных платежной системы.
11) дополнить пункт 5.2 подпунктами 5.2.6.6  и 5.2.6.7 следующего содержания:
«5.2.6.6. Порядок оценки эффективности системы управления рисками в целях ее совершенствования
Оценка рисков в Системе осуществляется Оператором Системы не реже одного раз в год. По результатам проведенной оценки Оператор вправе внести изменения в систему правления рисками, методики анализа рисков в Системе, профили рисков, в том числе дополнить и/или исключить виды риска, перечень факторов риска.
Оценка осуществляется следующим образом:
1. Осуществляется сбор и систематизация информации о реально произошедших нарушениях БФПС за предыдущий год, в том числе информации, полученной в результате выявления закономерностей функционирования Системы, сформированной в соответствии с пунктом 5.2.6.3 настоящих Правил;
1. Сопоставляются произошедшие нарушения БФПС и их факторы с факторами риска, включенными в профили риска (представлены в пункте 5.2.6.2. настоящих Правил);
1. Сопоставляются реальное оказанное влияние на БФПС и значение уровня риска, которое представлено в профилях риска Системы по каждому однородному фактору риска.
Система управления рисками признается эффективной, если в оцениваемом периоде:
1. Все факторы риска, которые привели к реальному нарушению БФПС указаны в профилях рисков Системы;
1. Последствия реально произошедших нарушений БФПС соответствуют или ниже оцененному уровню риска, представленному в профилях рисков Системы.
Система управления рисками признается неэффективной, если в оцениваемом периоде:
1. Выявлены иные (новые) факторы риска, приводящие к нарушению БФПС;
1. Последствия реально произошедших нарушений БФПС выше оцененного уровня риска, представленного в профилях рисков Системы.
5.2.6.7 Перечень документов, используемых субъектами платежной системы при осуществлении деятельности по обеспечению БФПС 
Перечень документов, используемых Субъектами при осуществлении деятельности по обеспечению БФПС, а также порядок составления и хранения документов на бумажных носителях определяется Субъектами самостоятельно. При этом указанный перечень должен включать:
- документы, определяющие собственную организационную структуру управления рисками и функциональные обязанности структурных подразделений Субъектов;
- порядок доведения до Оператора Системы информации о рисках в соответствии с пунктом 5.2.3. настоящих Правил;
- иные документы.»;
12) название подпункта 5.2.7 пункта 5.2 изложить в следующей редакции: «5.2.7. Порядок информационного взаимодействия Оператора Системы и Субъектов системы»;
[bookmark: _Toc449023631]13) название подпункта 5.2.8 пункта 5.2 изложить в следующей редакции: «5.2.8. Порядок взаимодействия в спорных, нестандартных и/или чрезвычайных ситуациях, включая случаи системных сбоев»;
[bookmark: _Toc449023632]14) название подпункта 5.2.9 пункта 5.2 изложить в следующей редакции: «5.2.9. Порядок изменения операционных и технологических средств и процедур»;
[bookmark: _Toc449023633]15) название подпункта 5.2.10 пункта 5.2 изложить в следующей редакции: «5.2.10. Порядок оценки качества функционирования операционных и технологических средств, информационных систем независимой организацией»;
16) дополнить пункт 5.7 подпунктом 5.7.6 следующего содержания:
«5.7.6 Коэффициент покрытия обязательств участников платежной системы средствами гарантийного фонда (рассчитываются отдельно по каждому виду обязательного страхования гражданской ответственности, определенному в Разделе 2 Правил):


ГФi – размер гарантийного взноса i-го Участника-Страховщика;
n – количество Участников-Страховщиков в Системе;
VP – объем исполненных в Системе переводов Участников-Страховщиков за период Расчетной сессии.».




